The Implementation of ISMS in Small Company Focused on ICT by Kosek, Jindřich
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA PODNIKATELSKÁ
ÚSTAV INFORMATIKY
FACULTY OF BUSINESS AND MANAGEMENT
INSTITUTE OF INFORMATICS
ZAVEDENÍ ISMS V MALÉM PODNIKU SE
ZAMĚŘENÍM NA ICT INFRASTRUKTURU
THE IMPLEMENTATION OF ISMS IN SMALL COMPANY FOCUSED ON ICT
DIPLOMOVÁ PRÁCE
MASTER'S THESIS
AUTOR PRÁCE Bc. JINDŘICH KOSEK
AUTHOR
VEDOUCÍ PRÁCE Ing. VIKTOR ONDRÁK, Ph.D.
SUPERVISOR
BRNO 2014
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Diplomová práce je vypracována na základě údajů existující firmy. Dle přání vedení 
společnosti tato práce neobsahuje informace jako je název firmy a byly změněny ostatní 
informace, které jsou považovány za obchodní tajemství společnosti.  
Vysoké učení technické v Brně Akademický rok: 2013/2014
Fakulta podnikatelská Ústav informatiky
ZADÁNÍ DIPLOMOVÉ PRÁCE
Kosek Jindřich, Bc.
Informační management (6209T015) 
Ředitel ústavu Vám v souladu se zákonem č.111/1998 o vysokých školách, Studijním a
zkušebním řádem VUT v Brně a Směrnicí děkana pro realizaci bakalářských a magisterských
studijních programů zadává diplomovou práci s názvem:
Zavedení ISMS v malém podniku se zaměřením na ICT infrastrukturu
v anglickém jazyce:
The Implementation of ISMS in Small Company Focused on ICT
Pokyny pro vypracování:
Úvod
Cíle práce, metody a postupy zpracování
Teoretická východiska práce
Analýza současného stavu
Vlastní návrhy řešení
Závěr 
Seznam použité literatury
Přílohy
Podle § 60 zákona č. 121/2000 Sb. (autorský zákon) v platném znění, je tato práce "Školním dílem". Využití této
práce se řídí právním režimem autorského zákona. Citace povoluje Fakulta podnikatelská Vysokého učení
technického v Brně.
Seznam odborné literatury:
ČSN ISO/IEC 27001:2006 Informační technologie - Bezpečnostní techniky - Systémy
managementu bezpečnosti informací – Požadavky. Český normalizační institut, 2006.
ČSN ISO/IEC 27002:2005 Informační technologie – Bezpečnostní techniky – Soubor postupů
pro řízení bezpečnosti informací. Český normalizační institut, 2005.
DOBDA L. Ochrana dat v informačních systémech. Praha: Grada Publishing, 1998. ISBN
80-716-9479-7.
DOUCEK P., L. NOVÁK a V. SVATÁ Řízení bezpečnosti informací. Praha: Professional
Publishing, 2008. ISBN 80-86898-38-5. 
POŽÁR J. Základy teorie informační bezpečnosti. Praha: Vydavatelství PA ČR, 2007. ISBN
978-80-7251-250-8.
POŽÁR J. Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, 2005.
ISBN 80-86898-38-5.
Vedoucí diplomové práce: Ing. Viktor Ondrák, Ph.D.
Termín odevzdání diplomové práce je stanoven časovým plánem akademického roku 2013/2014.
L.S.
_______________________________ _______________________________
doc. RNDr. Bedřich Půža, CSc. doc. Ing. et Ing. Stanislav Škapa, Ph.D.
Ředitel ústavu Děkan fakulty
V Brně, dne 28.05.2014
 Abstrakt  
Diplomová práce je zaměřena na návrh zavedení systému řízení bezpečnosti informací 
do malého podniku a aplikuje teoretické poznatky na reálnou situaci ve výrobní 
společnosti. V první řadě je provedena analýza současného stavu a z toho plynoucí 
hrozby, které mohou působit na aktiva společnosti. Poté jsou navrţena opatření, na 
základě zjištěných rizik a poţadavků majitele. 
 
Abstract  
The diploma thesis is focused on the design implementation of information security 
management system in a small business and is applying theoretical knowledge to real-
life situations in a manufacturing company. First of all is performed analysis of current 
status and the consequent threats which can affect the company's assets. Thereafter are 
proposed measures based on identified risks and requirements of the owner. 
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Úvod 
Výpočetní technika je v poslední době vyuţívána čím dál více a převáţná většina 
společnosti by si bez ní uţ nedokázala svůj ţivot představit. Najít odvětví, ve kterém se 
v dnešní době nepouţívá, by bylo velmi obtíţné. Rychlý nástup a rozvoj informačních 
technologií a výpočetní techniky, za účelem snadnějšího uchovávání a zpracovávání 
informací, sebou nese jistá rizika. Hrozí nebezpečí neoprávněného získání informací 
při zneuţití informačních a komunikačních technologií. Tyto informace pak mohou být 
osobní nebo se můţe jednat o citlivá data, které obsahují informace s obchodními 
tajemství různých společností. Mělo by se předcházet nebo úplně eliminovat moţnosti 
neoprávněné manipulace s citlivými daty, jelikoţ by mohla být poškozena, upravena, 
ztracena nebo v nejhorším případě ukradena. Proto hlavně rozsáhlé organizace, střední 
a velké firmy mají v dnešní době snahu chránit a zabezpečovat svá data. Menší firmy 
v drtivé většině tuto problematiku opomíjí, a pak se mohou snadno vyskytnout v situaci, 
ţe jejich interní informace budou nekontrolovatelně šířeny do okolí. 
Informační bezpečnost tuto problematiku řeší. Díky stanoveným postupům 
a doporučení z rodiny norem ČSN ISO/IEC 27000 je moţné vyvinout a implementovat 
rámec pro řízení bezpečnosti veškerých aktiv společnosti a připravit nezávislé 
ohodnocení týkající se ochrany informací. V této rodině norem je také definováno, jaké 
by měli být poţadavky na zavedení systému řízení informační bezpečnosti (ISMS). 
Problematikou informační bezpečnosti, by se měli zabývat zejména organizace 
a firmy, které mají nějaké know-how. Krádeţ takových informací by mohla vést aţ 
k samotné likvidaci firmy, hlavně v dnešní době, kdy se stále větší počet firem snaţí 
získat informace o konkurenci. 
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1 Vymezení problému a cíl práce 
1.1 Problematika informační bezpečnosti 
V době, která je plná informačních technologií je velice důleţité dodrţovat postupy 
informační bezpečnosti. Informace byly a budou jedny z nejcennějších aktiv organizací 
a firem, tyto aktiva je potřeba chránit. Bylo by dobré, kdyby bezpečnost informací byla 
zařazena ve všech firmách do základních procesů. Převáţně malé společnosti tuto oblast 
vůbec neřeší a tím pádem jsou o to zranitelnější. 
 Důleţité je, aby vedení firmy stanovilo, pro jak velký rozsah by chtělo ISMS 
zavést. Poté je moţné udělat výčet a ohodnocení rizik a navrhnout opatření, které budou 
míru rizika sniţovat, nebo riziko bude úplně vytlačeno. Tento proces, ale nekončí 
zavedením opatřením nebo certifikací ISMS, je to neustále běţící proces, kde 
informační bezpečnost je moţné neustále zdokonalovat. 
1.2 Cíl práce 
Cílem této práce je návrh zavedení systému řízení informační bezpečnosti do malého 
podniku se zaměřením na ICT infrastrukturu, jelikoţ vedení společnosti klade důraz 
právě na tuto oblast. V následujících kapitolách je zpracována analýza současného stavu 
podniku a určení rozsahu zaváděného ISMS, to je hlavně na rozhodnutí majiteli 
společnosti a na finančních moţnostech, jelikoţ zavádění ISMS není levná záleţitost, 
dále je nezbytné provést analýzu rizik a navrhnout opatření. Tento proces je řízen 
doporučením z rodiny norem ČSN ISO/IEC 27000 pro zavádění ISMS s výjimkou 
certifikace, kterou společnost nepovaţuje za nezbytně nutnou. 
1.3 Metody získávání dat a zpracování 
Pro návrh zavedení ISMS jsem vybral malou společnost MeteoSystems, kterou celkem 
znám a vím, jak v této společnosti fungují firemní procesy. Informace o firmě, které 
jsou potřebné pro analýzu současného stavu, byly postupně získány při konzultacích 
s vedením firmy a také díky elektronické, telefonické a osobní komunikaci se 
zaměstnanci. Z těchto informací bylo pak moţné vyvodit nejvíce problematické oblasti 
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informační bezpečnosti této společnosti, které byly probrány přímo s majitelem a mohl 
být určen rozsah zavádění ISMS. 
1.3.1 Historie společnosti 
Firma byla zaloţena v roce 1991 akademiky s elektrotechnickým vzděláním, na základě 
dlouholetého výzkumu, který byl prováděn před zaloţením společnosti, se začalo 
s výrobou průtokového systému pro velké stromy, v roce 1992 i pro menší průměry 
stromů. Poté se začali vyrábět víceúčelové dataloggery s nízkou spotřebou a velkou 
pamětí a některé s vlastními meteorologickými čidly, ty byly uvedeny na trh v roce 
1998. Jelikoţ rozvoj elektrotechniky běţel dopředu, firma musela reagovat na 
minimalizace zařízení a tak vyvinula nové mini dataloggery (inteligentní senzory), které 
kombinují datalogger a senzory v jednom vodotěsném obalu, tyto zařízení jsou velice 
spolehlivé a jsou jedním z nejlepších, co firma vyrábí. 
Všechny měřící systémy pouţívají stejný univerzální software pro údrţbu 
dataloggerů vyvinutý firmou jiţ na počátku, tento software běţí pod všemi operačními 
systémy Windows, podporuje rychlou vizualizaci a zpracování dat, které byla staţena 
z měřících systému. Software je neustále zdokonalován a aktualizován, aby si zachoval 
kompatibilitu. 
V roce 2008 se přestavěla koncepce víceúčelových dataloggerů, za pouţití 
lepšího materiálu a součástek se tyto zařízení vylepšili o některé funkce a především 
byly zmenšeny. Vyrábějí se doposud, ale s různým počtem kanálů pro měření 
a v odlišných řešení po mechanické stránce. 
Od roku 2010 byl ze strany zákazníků velký zájem o meteorologické věţe, které 
byly vyráběny z počátku 10 metrové, ale o rok později se přešlo na koncept 12,5 
metrových věţí. S tímto bylo spojená sluţba montáţe, kterou firma začala poskytovat, 
jelikoţ převáţná většina zákazníků by nebyla schopná sloţitý mechanismus stavění 
věţe zvládnout. Na tuto skutečnost se nijak nereagovalo, protoţe zákazníkům tento 
způsob vyhovuje. 
V současné době jsou navrhovány nové koncepty starších zařízení, aby splňovali 
poţadavky zákazníků, ale jsou také vyvíjena zcela nová zařízení. Z důvodu poptávky ze 
zahraničí po meteorologických věţí, byl vymyšlen mechanismus pro postavění věţe, 
aby to bylo zvládnutelné jakýmkoliv zákazníkem. 
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1.3.2 Rozsah podnikaní 
Hlavním cílem firmy je nabídnout zákazníkům komplexní řešení zahrnující měření 
půdy, rostlin a atmosférických vlastností vztahující se především k fyziologii 
rostlinného výzkumu. 
Jak jiţ bylo uvedeno, firma se věnuje především zakázkové výrobě 
elektronických měřících přístrojů a zařízení pro sběr naměřeních dat.  
V současné době jsou firmou nabízeny produkty a sluţby z oblasti 
elektrotechniky a automatizace.  
Z produktů se jedná o prodej široké škály měřících čidel, inteligentních senzorů, 
průtokoměrných systémů, dataloggerů pro sběr dat a příslušenství jako jsou radiační 
kryty pro senzory a další konstrukční mechanismy pro uchycení produktů. Firma se také 
pohybuje v oblasti distribuce a poprodává měřící techniku, od jiných převáţně 
zahraničních firem, která by se nevyplatila vyrábět přímo ve firmě. 
Z oblasti sluţeb firma MeteoSystems nabízí servis k vyráběným produktům, ale 
také k zařízením, které jsou distribuována. Jistou sluţbou je i montáţ komplexních 
meteorologických měřících systémů v místě, kde se bude odehrávat měření, není 
pravidlem, ţe si tuto sluţbu přejí všichni zákazníci. Poslední důleţitou sluţbou je 
zpracovávání naměřených dat online. 
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2 Teoretická východiska práce 
Většina informací, které organizace nebo podnik vlastní je potřeba chránit před 
moţnostmi různých útoků, ať uţ se jedná o úmyslné, neúmyslné útoky fyzických osob 
a přírodní jevy. 
V této části budou vysvětleny základní pojmy z oblasti bezpečnosti ICT, aby 
bylo moţné pochopit problematiku systému řízení informační bezpečnosti. Nakonec 
bude popsáno samotný průběh zavádění ISMS. 
2.1 Přehled základních pojmů 
Informace 
Informace je aktivum, které jako další důleţitá aktiva organizace je podstatné pro 
činnost organizace a následně vyţaduje odpovídající ochranu. Informace mohou být 
uchovávány v mnoha formách, včetně: digitální forma (například datové soubory 
uloţené na elektronických nebo optických médiích), materiální forma (například 
zapsané na papíře), stejně jako nevyjádřené informace ve formě znalostí zaměstnanců. 
Informace mohou být přenášeny různými prostředky zahrnující kurýra, elektronickou 
nebo verbální komunikaci. Ať uţ má informace nebo prostředky, kterými je informace 
přenášena, jakoukoliv formu, vţdy vyţaduje přiměřenou ochranu.  
Informace organizace jsou závislé na informační a komunikační technologii. 
Tato technologie je podstatným prvkem v kaţdé organizaci a pomáhá usnadnit 
vytváření, zpracování, ukládání, přenášení, ochranu a zničení informací. S expandujícím 
rozsahem vzájemně propojených globálních prostředích podnikatelské činnosti se také 
zvyšují poţadavky na ochranu informací, protoţe jsou informace v současné době 
vystaveny větší různorodosti hrozeb a zranitelností[1]. 
 
Aktivum 
Je to jakýkoliv hmotný i nehmotný majetek, který má pro organizaci nějakou hodnotu. 
Aktiva můţou být různého druhu, můţe se jednat o informace, o počítačové aplikace, 
počítačové sestavy, budovy. Mezi aktiva se také řadí sluţby, které jsou poskytovány 
organizacemi[5]. 
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Informační systém (IS) 
Přesná definice pojmu informační systém neexistuje a ani ji nelze jednoduše vytvořit, 
neboť kaţdý uţivatel či tvůrce informačního systému pouţívá různé terminologie 
a zdůrazňuje jiné pohledy. Je moţné říci, ţe informační systém lze chápat jako systém 
vzájemně propojených informací a procesů, které s těmito informacemi pracují[5]. 
  
Síťová infrastruktura 
Je to pojem, který zahrnuje všechny síťové prvky a zařízení pouţité při realizaci ICT 
prostředí. Můţe také značit aktiva v oblasti informačních a komunikačních technologií 
slouţící k vytváření a podpoře informačního systému[5]. 
 
Hrozba 
Událost nebo činnost, která můţe způsobit škodu organizaci a ohroţuje její bezpečnost. 
Zdroje hrozeb mohou být přírodní katastrofy a lidé, ti pak mohou vytvářet hrozby 
neúmyslně nebo s jasným úmyslem poškodit organizaci[5]. 
 
Zranitelnost 
Jedná se o slabé místo aktiva, na které můţe působit hrozba do té míry, ţe dojde 
k poškození nebo zničení hodnoty aktiva[5]. 
 
Riziko 
Je to pravděpodobnost, s jakou bude daná hodnota aktiva zničena nebo poškozena 
působením konkrétní hrozby, která působí na slabou stránku této hodnoty. Je to tedy 
míra ohroţení konkrétního aktiva[7]. 
 
Důvěrnost 
Zajištění, ţe informace jsou přístupné nebo sděleny pouze těm, kteří jsou k tomu 
oprávněni[5]. 
Dostupnost 
Zajištění dostupnosti informací pro oprávněné uţivatele v okamţiku potřeby[5]. 
Integrita 
Zajištění správnosti a úplnosti informací[5]. 
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Bezpečnost informací 
Bezpečnost informací zahrnuje tři hlavní aspekty: důvěrnost, dostupnost a integritu, jak 
je vidět na obrázku 1. S cílem zajistit obchodní úspěch a kontinuitu a při minimalizaci 
dopadů vyţaduje bezpečnost informací aplikaci a řízení vhodných bezpečnostních 
opatření, zohledňujících široký rozsah hrozeb[1].  
 
 
 
Obrázek 1 - Princip bezpečnosti informací 
 
Bezpečnost informací se dosáhne implementací pouţitelné sady kontrol, 
vybraných zvoleným procesem řízení rizik a řízeným pomocí ISMS, zahrnujících 
k ochraně identifikovaných informačních aktiv politiky, procesy, postupy, organizační 
struktury, software a hardware. Tyto kontroly je nutné specifikovat, implementovat, 
monitorovat, přezkoumávat a zlepšovat tam, kde je to nezbytné, aby se zajistilo, ţe jsou 
splněny specifické bezpečnostní a obchodní cíle organizace. Očekává se, ţe příslušné 
kontroly bezpečnosti informací budou uceleně začleněny do obchodních procesů 
organizace[1]. 
 
 
Obrázek 2 - Vzájemné vztahy bezpečností v organizaci 
Integrita
DůvěrnostDostupnost
Bezpečnost 
organizace
Bezpečnost 
informací
Bezpečnost 
IS/ICT
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Systém řízeni bezpečnosti informací (ISMS) 
Systém řízení bezpečnosti informací poskytuje model pro ustavení, implementování, 
zpracovávání, monitorování, přezkoumávání, udrţování a zlepšování ochrany 
informačních aktiv, aby byly dosaţeny cíle organizace na základě posouzení rizik 
a úrovních akceptace rizik organizace navrţených k efektivnímu ošetření a řízení rizik. 
Analýza poţadavků na ochranu informačních aktiv a aplikace příslušných kontrolních 
opatření k zajištění ochrany těchto informačních aktiv, jak je poţadováno, přispívá 
k úspěšné implementaci ISMS[1].  
Dále uvedené základní principy rovněţ přispívají k úspěšné implementaci 
ISMS[1]: 
a) povědomí o potřebě bezpečnosti informací 
b) určení odpovědnosti za bezpečnost informací 
c) začlenění závazku vedení a zájmů podílníků 
d) zvýšení společenských hodnot 
e) posouzení rizika, určující příslušná kontrolní opatření k dosaţení přijatelných 
úrovní rizika 
f) bezpečnost začleněná jako základní prvek informačních sítí a systémů 
g) aktivní prevence a detekce bezpečnostních incidentů 
h) zajištění komplexního přístupu k řízení bezpečnosti informací 
i) neustálé opakované posuzování bezpečnosti informací a provádění příslušných 
modifikací 
2.2 Normy z rodiny ISMS 
Rodina norem ISMS sestává ze vzájemně souvisících norem, ať jiţ zveřejněných, nebo 
v procesu vývoje, a obsahuje celou řadu významných strukturálních komponent. Tyto 
komponenty jsou zaměřeny na normativní technické normy popisující poţadavky ISMS 
(ISO/IEC 27001) a poţadavky certifikačního orgánu (ISO/IEC 27006) na organizace 
certifikující soulad s ISO/IEC 27001. Další technické normy poskytují návod pro různé 
aspekty implementace ISMS a zabývají se generickým procesem, směrnicemi ve vztahu 
ke kontrolám stejně jako radami specifickými podle sektorů. Vztahy mezi rodinou 
norem ISMS jsou zobrazeny na obrázku 3[1]. 
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Obrázek 3 - Vztahy mezi normami rodiny ISMS[1] 
 
Normy řady ISO/IEC 27000 prakticky od roku 2005 postupně nahrazují normy 
BS 7799. Základem jsou normy, které jsou znázorněny na obrázku 3. 
 Normy potřebné pro udělení certifikace v organizaci[8]: 
 ISO/IEC 27001:2013 - Hlavní norma pro Systém řízení bezpečnosti informací 
(ISMS), dříve známá jako BS7799 část 2, podle které jsou systémy 
certifikovány. 
 ISO/IEC 27002:2013 - Sbírka nejlepších bezpečnostních praktik a můţe být 
vyuţita jako kontrolní seznam všeho správného, co je nutno pro bezpečnost 
informací v organizaci udělat. 
 ISO/IEC 27003:2010 - Obsahuje především návod k implementaci ostatních 
norem série 27000 a je určena k vyuţití ve všech typech organizací, které mají 
v úmyslu zavést ISMS dle ISO/IEC 27001. 
 ISO/IEC 27004:2009 - Tato norma je pro organizace pomůckou k měření 
a prezentaci efektivity jejich systémů řízení bezpečnosti informací (ISMS) 
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zahrnující řídící procesy definované v ISO/IEC 27001 a opatření z ISO/IEC 
27002. 
 ISO/IEC 27005:2011 - Obsahuje doporučení pro řízení rizik bezpečnosti 
informací s ohledem na poţadavky ISMS dle ISO/IEC 27001:2005. 
 ISO/IEC 27006:2011 - Specifikuje poţadavky a poskytuje doporučení pro 
orgány provádějící audit a certifikaci systému řízení bezpečnosti informací 
(ISMS) a doplňuje tak poţadavky obsaţené v ISO/IEC 17021 a ISO/IEC 27001. 
 ISO/IEC 27007:2011 - Obsahuje doporučení k provádění auditů ISMS 
podle ISO/IEC 27001. 
2.2.1 Norma ISO/IEC 27033 
Jedná se otevřený soubor norem s postupným vydáváním poskytující podrobný návod 
na implementaci bezpečnostních mechanizmů, které jsou zmíněny v normě ISO/IEC 
27002. Týkají se bezpečnosti zařízení připojených do sítě, síťových sluţeb, uţivatelů 
přistupujících do sítě, informací přenášených po síti a také správy těchto bezpečnostních 
opatření[9]. 
Stručná charakteristika hotových a plánovaných částí norem ISO/IEC 27033[8]: 
 ISO/IEC 27033-1:2009 Network security overview and concepts - Jedná se 
o revizi normy ISO/IEC 18028-1, která poskytuje celkový přehled principů 
a přístupů tohoto souboru norem. 
 ISO/IEC 27033-2:2012 Guidelines for the design and implementation of 
network security - Jedná se o revizi normy ISO/IEC 18028-2, která definuje 
bezpečnostní architekturu sítí. 
 ISO/IEC 27033-3:2010 Reference networking scenarios -- threats, design 
techniques and control issues - Definuje rizika, techniky návrhu a řešení 
problémů spjatých se správou sítí. 
 ISO/IEC 27033-4:2014 Securing communications between networks using 
security gateways - poskytuje návod pro zabezpečení komunikace mezi sítěmi 
prostřednictvím síťových bran, firewallů, aplikačních firewallů, IPS atp. 
v souladu s politikou, včetně identifikace a analýzy hrozeb síťové bezpečnosti, 
definování poţadavků na bezpečnostní opatření a návrh, implementaci, provoz, 
monitoring a přezkoumání opatření. 
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 ISO/IEC 27033-5:2013 Securing communications across networks using 
Virtual Private Networks (VPNs) - Poskytuje doporučení pro výběr, 
implementaci a monitorování nezbytných technických opatření k zajištění síťové 
bezpečnosti prostřednictvím připojení přes virtuální privátní sítě (VPN) do 
propojených sítí a přes uţivatelské vzdálené připojení do sítí. 
 ISO/IEC 27033-6 Securing wireless IP network access (DRAFT) - Norma bude 
definovat specifická rizika, metody návrhu a opatření pro zabezpečení 
bezdrátových a rádiových sítí. 
2.3 Demingův model 
Demingův cyklus neboli téţ PDCA cyklus je metoda postupného zlepšování například 
kvality výrobků, sluţeb, procesů, aplikací, dat, probíhající formou opakovaného 
provádění čtyř činností. 
 
 
 
Obrázek 4 - PDCA cyklus 
 
Na obrázku 3 jsou znázorněny všechny fáze cyklu. V následujících odstavcích 
budou všechny jednotlivé fáze (plánuj, dělej, kontroluj a jednej) popsána dle normy 
ISO/IEC 27001:2006[2]. 
 
Plánuj
Dělej
Kontroluj
Jednej
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Plánuj (ustavení ISMS) - Ustavení politiky ISMS, cílů, procesů a postupů 
souvisejících s managementem rizik a zlepšováním bezpečnosti informací tak, aby 
poskytovaly výsledky v souladu s celkovou politikou a cíli organizace. 
 
Dělej (zavádění a provozování ISMS) - Zavedení a vyuţívání politiky ISMS, opatření, 
procesů a postupů. 
 
Kontroluj (monitorování a přezkoumání ISMS) - Posouzení, kde je to moţné 
i měření výkonu procesu vůči politice ISMS, cílům a praktickým zkušenostem a hlášení 
výsledků vedení organizace k přezkoumání. 
 
Jednej (udržování a zlepšování ISMS) - Přijetí opatření k nápravě a preventivních 
opatření, zaloţených na výsledcích interního auditu ISMS a přezkoumání systému řízení 
ze strany vedení organizace tak, aby bylo dosaţeno neustálého zlepšování ISMS. 
2.4 Aktiva 
Co znamená pojem aktivum, bylo jiţ zmíněno. V následujících podkapitolách bude 
přiblíţeno, jak se aktiva klasifikují a hodnotí. 
2.4.1 Identifikace aktiv 
Aby bylo moţné aktiva ohodnotit, je potřeba je nejdříve všechna identifikovat. Tato 
identifikace probíhá tak, ţe se seskupí všechna aktiva, která spolu mají nějakou, ale 
logickou souvislost. Poté se ke kaţdému aktivu přiřadí vlastník, s kterým se pak určuje 
konkrétní hodnota aktiva[5]. 
2.4.2 Hodnocení aktiv 
Pokud jsou všechna aktiva identifikována, tak dalším krokem je ohodnocení. Pro určení 
hodnot aktiv se pouţívají různé nástroje, jako například specializovaný softwarový 
prostředek metodika CRAMM (CCTA Risk Analysis and Management Method). Jak 
bylo zmíněno, hodnocení se provádí s majitelem aktiva, ale pro objektivnější hodnocení 
je moţné udělat kříţové hodnocení i s uţivatelem aktiva. 
 Aby bylo moţné aktiva ohodnotit, je nutné zvolit stupnici. Takto ohodnocená 
aktiva slouţí jako základ pro analýzu rizik[10]. 
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2.5 Analýzy rizik 
Analýza rizik je prováděna za účelem identifikace zranitelných míst informačního 
systému organizace. Následně zachycuje seznam hrozeb působících na Informační 
systém a stanovuje rizika příslušná kaţdému zranitelnému místu a hrozbě. Účelem 
takového dokumentu je sníţení rizik na přijatelnou úroveň, respektive akceptaci 
zbytkových rizik tam, kde je jejich minimalizace neefektivní[5]. 
2.5.1 Metodiky pro hodnocení rizik 
Analýzu rizik lze provádět v různých stupních podrobnosti v závislosti na kritičnosti 
aktiv, rozsahu známé zranitelnosti a předcházejících incidentech zasahujících 
organizaci. Analýza rizik můţe být kvalitativní nebo kvantitativní nebo kombinací 
obou, v závislosti na okolnostech. V praxi se často pouţívá nejprve kvalitativní analýza 
k získání obecné indikace úrovně rizika a k odhalení větších rizik. Později můţe být 
nutné provést více konkrétní nebo kvantitativní analýzu větších rizik, protoţe je obvykle 
méně sloţité a méně nákladné provést kvalitativní neţ kvantitativní analýzu[4]. 
 
Kvalitativní analýza rizik: 
Kvalitativní analýza rizik pouţívá k popisu velikosti potenciálních následků (např. 
nízkých, středních a vysokých) a pravděpodobnosti, ţe se tyto následky vyskytnou, 
škálu kvalifikačních atributů. Výhodou kvalitativní analýzy je, ţe ji všichni příslušní 
pracovníci mohou snadno pochopit, zatímco její nevýhodou je závislost na subjektivním 
výběru škály[4]. 
 
Kvantitativní analýza rizik: 
Kvantitativní analýza rizik pouţívá stupnici s číselnými hodnotami (spíše neţ popisné 
stupnice pouţívané při kvalitativní analýze rizik), jak pro následky, tak pro 
pravděpodobnost, a vyuţívá přitom data z různých zdrojů. Kvalita analýzy závisí na 
přesnosti a úplnosti číselných hodnot a platnosti pouţitých modelů. Kvantitativní 
analýza rizik v mnoha případech pouţívá historická data incidentů a má výhodu v tom, 
ţe můţe mít přímou souvislost s cíli bezpečnosti informací a zájmy organizace. 
Nevýhodou je nedostatek takových dat u nových rizik nebo slabých míst v bezpečnosti. 
Nevýhoda kvantitativního přístupu můţe vyvstat také v případě, kdy nejsou k dispozici 
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konkrétní, kontrolovatelná data, coţ vytváří mylný dojem o významu a přesnosti 
posouzení rizik[4]. 
2.5.2 Metody pro výpočet míry rizika 
Vyhodnocení míry rizika je moţné stanovit pomocí dvou přístupů. Prvním přístupem je 
analýza rizik pomocí pravděpodobností incidentu a jeho dopadu a druhý přístup je 
maticová metoda analýzy rizik[5]. 
 
Analýza rizik pomocí pravděpodobnosti incidentu a jeho dopadu 
Je také nazývána, jako metoda se dvěma parametry. Těmito parametry, jak jiţ z názvu 
vyplívá je pravděpodobnost incidentu a dopad incidentu. Tato metoda má následující 
čtyři kroky. 
1. Doplníme existující opatření k jiţ vytvořené tabulce hrozeb a zranitelností.  
2. Odhadneme pravděpodobnosti incidentu.  
3. Další parametr dopad vyuţívá shodnou tabulku jako aktivum 
4. Vypočítáme míru rizika pomocí vztahu R = PI * D,  kde R – míra rizika, 
PI – pravděpodobnost incidentu, D - dopad[5]. 
 
Maticová metoda analýzy rizik 
Tato metoda je nazývána také jako metoda se třemi parametry. Je vyuţito matice aktiv, 
hrozeb a zranitelnosti. Stejně jako předchozí metodu je moţné rozdělit do následných 
čtyř kroků. 
1. Vytvoříme matici zranitelnosti spojením tabulky hodnocení aktiv a tabulky 
hrozeb a zranitelností. 
2. Posouzení zranitelnosti jednotlivých aktiv a doplnění do matice. 
3. Výpočet míry rizika pomocí vztahu R = T * A * V, kde R – míra rizika,  
T – pravděpodobnost vzniku hrozby, A – hodnota aktiva, V – zranitelnost 
aktiva. 
4. Stanovení hranice rizika[5]. 
 V rámci této práce bude pouţita tato metoda pro výpočet míry rizika, jelikoţ je 
vhodnější a umoţňuje určit přesnější hodnoty. 
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2.5.3 Řízení rizik 
Řízení rizik (risk management) je komplexní proces skládající se z několika fází, které 
na sebe navazují a vytvářejí smyčku jak je vidět na obrázku 5. Cílem řízení rizik je 
identifikace a kvantifikace rizik, kterým musí společnost čelit a především rozhodnutí 
o vhodném způsobu zvládání těchto rizik[3]. 
 
 
 
Obrázek 5 - Fáze řízení rizik [3] 
 
Stanovení kontextu 
Cílem této fáze je vymezení oblasti, ve které budou rizika řízena, popsání samotného 
procesu řízení rizik, vydefinování rolí a určení osob odpovědných za jednotlivé činnosti 
v rámci tohoto procesu, výběr metodiky, která bude pouţita pro analýzu rizik, stanovení 
referenční úrovně, kritérií a způsobu hodnocení a zvládání rizik[3]. 
 
Analýza rizik 
V této fázi by měla být odpovědnými pracovníky určenými v předchozí fázi provedena 
analýza rizik, která obvykle zahrnuje identifikaci a kvantifikaci aktiv, hrozeb 
a zranitelností a stanovení výše rizika nebo škody v souladu se schválenou 
metodikou[3]. 
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Vyhodnocení rizik 
V okamţiku, kdy jsou k dispozici výsledky analýzy rizik, měla by se udělat prioritizace 
rizik, neboť všem rizikům nemůţe být věnována stejná pozornost. Následně by se měli 
vybrat vhodná opatření vedoucí ke sníţení[3]. 
 
Zvládání rizik 
V poslední fázi, kdyţ uţ jsou známi výše rizik nebo škod a téţ náklady na jednotlivá 
opatření a odpovědné osoby byly s riziky prokazatelně seznámeny, mělo by dojít 
k rozhodnutí o vhodném způsobu zvládání rizik, kterými jsou retence, redukce, transfer, 
pojištění, sdílení a vyhnutí se riziku[3]. 
2.6 Opatření 
Cílem základní ochrany je stanovit minimální sadu bezpečnostních opatření k ochraně 
všech, nebo některých systémů IT. Při tomto přístupu je moţné aplikovat základní 
ochranu na takto definovaných systémech. Pro vybrání správné ochrany jsou k dispozici 
katalogy ochranných opatření, které navrhují a popisují opatření pro nejobecnější 
hrozby[5]. 
Základními typy pro rozlišení bezpečnostních opatření jsou: 
 preventivní 
 detekce a reakce 
 podpůrná 
Bezpečnostní opatření se dělí na oblasti: 
 řízení a správa bezpečnosti 
 technologická bezpečnost 
 bezpečnost provozního prostředí 
2.6.1 Výběr opatření 
Problematika výběru opatření je zakotvena v základních bezpečnostních doporučeních, 
například norma ČSN ISO/IEC 27005:2013, která se zabývá výběrem opatření podle 
typu systému IT nebo podle typu moţných problémů a hrozeb a koncepcí základní 
úrovně bezpečnosti. 
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Dalším východiskem pro realizaci opatření je norma ČSN ISO/IEC 27002:2005, 
která poskytuje soubor popisů pro řízení bezpečnosti informací. Doporučení normy 
obsahuje 133 bezpečnostních opatření rozdělených do 11 oblastí[11]: 
 A.5 Bezpečnostní politika 
 A.6 Organizace bezpečnosti 
 A.7 Řízení aktiv 
 A.8 Bezpečnost lidských zdrojů 
 A.9 Fyzická bezpečnost 
 A.10 Řízení komunikací a řízení provozu 
 A.11 Řízení přístupu 
 A.12 Akvizice, vývoj a údrţba IS 
 A.13 Zvládání bezpečnostních incidentů 
 A.14 Řízení kontinuity činnosti organizace 
 A.15 Soulad s poţadavky 
2.7 Síťová bezpečnost 
Je to pojem, který označuje soubor norem (zmíněno v kapitole 2.2.1) obsahující 
doporučení pro implementaci opatření, které se vztahují k bezpečnosti sítí[5]. 
Bezpečnost síťové infrastruktury udává stupeň zabezpečení digitálního 
přenosového prostředí. ICT infrastruktura je v současné době nezbytným základem pro 
efektivní fungování jakékoliv společnosti. Nároky na ní kladené se neustále navyšují 
v souvislosti se vzrůstající potřebou komunikace v reálném čase a to jak uvnitř 
společnosti, tak při komunikaci s okolním světem[16].  
Síťová infrastruktura musí zajistit bezpečné a spolehlivé provozování všech 
komponent firemní IT struktury, ať uţ se jedná o interní systémy nebo o aplikace, 
určené k poskytování sluţeb zákazníkům. Mezi typické sluţby, které musí síťová 
infrastruktura zajistit, patří především zajištění  vnitřní i vnější komunikace, sdílení 
a centrální ukládání dat a zajištěný přístup k internetu. Vzhledem k tomu, ţe kaţdá 
společnost chce růst a rozvíjet se, dalším důleţitým poţadavkem na síťovou 
infrastrukturu, mimo vysokého stupně její spolehlivosti a bezpečnosti, se stává moţnost 
jejího dalšího rozšiřování[16]. 
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O přenos dat v síti se starají první 4 vrstvy síťového modelu ISO/OSI, tyto 
jednotlivé vrstvy jsou znázorněny na obrázku 6. Vyšší vrstvy jsou pak zaměřeny na 
potřeby síťových aplikací, které vyuţívají přenosové moţnosti transportní vrstvy. 
 
 
 
Obrázek 6 - ISO/OSI model v síťové infrastruktuře[9] 
 
Fyzická vrstva (L1) 
Síťovou bezpečnost je moţné aplikovat jiţ na úrovní pasivní vrstvy neboli fyzické 
vrstvy, která je tvořena kabeláţními systémy. Takovéto zabezpečení je nazýváno 
Management bezpečnosti pasivní vrstvy[5].  
 
Spojová vrstva (L2) 
Na této vrstvě se uspořádávají data do logických rámců a pomocí switche je realizováno 
přepínání těchto rámců. 
Zabezpečení, které je moţné pouţít pro tuto vrstvu je například komunikace 
pomocí certifikátů, digitální podpis, mechanismus AAA a aplikace bezpečnostních 
protokolů[5]. 
 
Síťová vrstva (L3) 
Tato vrstva se stará o směrování IP paketů v síti a síťové adresování pomocí routeru. 
Bezpečnostní prvky pro tuto vrstvu jsou IPSec, VPN, bezpečnost síťových sluţeb, 
systém IDS a IPS a zařízení typu Firewall[5]. 
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2.7.1 Management bezpečnosti pasivní vrstvy 
Dříve v oblasti bezpečnosti pasivní vrstvy byly pouţívány monitorovací porty, tento 
systém se nazývá management pasivní vrstvy a je moţné ho zařadit také pod 
management bezpečnosti pasivní vrstvy. Jedná se následující opatření, které lze rozdělit 
do 3 základních skupin dle komplexního řešení NISS (Network infrastructure security 
solution)[15] 
 
Opatření identifikační – stupeň zabezpečení 0 
Tento stupeň nezajišťuje ţádnou fyzickou ochranu komunikace, usnadňuje pouze 
správu systému a naviguje správce sítě na správný způsob zapojení pomocí barevného 
rozlišení prvků.  
 Lze vyuţít širokou škálu barev u metalických Jacků, FO adapterů, PatchCordů, 
popisových štítků na panely, Jumpery, PatchCordy i barevných značkovacích krouţků 
na PatchCordy[15]. 
 
 
Obrázek 7 - Barevné pásky[14] 
 
Opatření blokační – stupeň zabezpečení 1 
Do tohoto stupně jsou zařazeny prostředky, které chrání nebo blokují prvky kabeláţe 
a konektivity: 
 prvky na blokování metalických portů RJ45, FO LC duplex portů a FO SC 
portů, tyto prvky mohou být i jednorázové, na které není potřeba nástroje, ale 
tato blokace je permanentní 
 prvky na ochranu proti vytaţení (uzamčení) metalických PatchCordů 
a optických LC duplex Jumperů 
 datové zásuvky s omezenou přístupností portů 
 kabelové ţlaby se zabezpečeným víkem[15] 
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Obrázek 8 - Blokátory pro RJ45(pravý) a optiku (levý) [14] 
 
Opatření pomocí klíčování – stupeň zabezpečení 2 
Do tohoto stupně jsou zařazeny prostředky, které znemoţňují připojení skupin 
metalických PatchCordů a LC duplex Jumperů do nepovolených portů. Jde o technické 
řešení s vyuţitím klíčování Jacků s Plugy a FO LC duplex adapterů s LC konektory[15]. 
 
Princip[15]: 
 neklíčovaný Plug nelze zasunout do ţádného klíčovaného Jacku 
 klíčovaný Plug nelze zasunout do neklíčovaného Jacku a ani do Jacku 
s jiným typem klíče 
 stejný princip platí i pro FO LC duplex adaptery a LC konektory 
 
 
 
Obrázek 9 - Klíčované konektory a zásuvky[14] 
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2.8 Přiměřená bezpečnost 
Pojem přiměřená bezpečnost v praxi znamená, ţe investice, které jsou investovány do 
bezpečnosti informací v organizaci, by měli mít určitou hranici. Peníze vloţené do 
bezpečnosti nemají přesně určenou návratovou dobu, tak je nutné určit výšku 
akceptovatelných nákladů při dopadu rizika v závislosti na nákladech vynaloţených na 
zavedení opatření. Na obrázku 10 je znázorněn graf přiměřené bezpečnosti. Jak je vidět 
na grafu investice do opatření by neměly přesáhnout cenu za způsobené škody při 
dopadu rizika. Pro úplnou eliminaci rizika je nutno vynaloţit prostředků daleko více 
a to by nebylo jiţ ekonomicky efektivní[5]. 
 
 
 
Obrázek 10 - Graf přiměřené bezpečnosti za akceptovatelných nákladů[5] 
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2.9 Model ISMS 
Systém řízení bezpečnosti informací je podobně jako ostatní systémy řízení zaloţen na 
modelu PDCA viz kapitola 2.3. Vyuţití tohoto modelu pro ISMS je zachyceno na 
obrázku 11. Jak je vidět jsou definovány následující čtyři etapy celého ţivotního cyklu 
systému řízení[17]: 
  
Ustanovení ISMS – Cílem této etapy je upřesnit rozsah a hranice, kterých se řízení 
bezpečnosti týká, stanovit jasné manaţerské zadání a na základě ohodnocení rizik 
vybrat nezbytná bezpečnostní opatření.  
Zavádění a provoz ISMS – Cílem této etapy je účelně a systematicky prosadit vybraná 
bezpečnostní opatření do chodu organizace.  
Monitorování a přezkoumání ISMS – Hlavním cílem této etapy je zajištění zpětné 
vazby a pravidelného sledování a hodnocení úspěšných i nedostatečných stránek řízení 
bezpečnosti informací.  
Údržba a zlepšování ISMS – Cílem poslední etapy je realizace moţností zlepšování 
systému řízení bezpečnosti informací ať uţ soustavným zlepšování systému nebo 
odstraňování zjištěných slabin a nedostatků.  
 
 
 
Obrázek 11 - PDCA model aplikovaný na procesy ISMS[2] 
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2.9.1 Ustanovení ISMS 
První etapou budování ISMS je jeho ustanovení, při kterém jsou upřesněny správné 
formy řešení bezpečnosti informací. Kromě definice rozsahu ISMS a odsouhlasení 
prohlášení o politice ISMS patří mezi kritické činnosti provedení analýzy rizik a výběr 
vhodných bezpečnostních opatření pro sníţení vlivu existujících rizik. Tato etapa 
prosazování ISMS by měla být ukončena souhlasem vedení se zavedením ISMS podle 
potřeb organizace zjištěných při analýze a zvládání rizik ISMS[17]. 
Ustanovení ISMS je moţné rozdělit na následující skupiny činností[6]:  
 definice rozsahu, hranic a vazeb ISMS,  
 definice a odsouhlasení Prohlášení o politice ISMS,  
 analýza a zvládání rizik,  
 definice přístupu organizace k hodnocení rizik, 5  
 identifikace rizika včetně určení aktiv a jejich vlastníků,  
 analýza a vyhodnocení rizik,  
 identifikace a ohodnocení variant pro zvládání rizik,  
 výběr cílů opatření a jednotlivých opatření pro zvládání rizik,  
 souhlas vedení organizace s navrhovanými zbytkovými riziky a se 
zavedením ISMS,  
 příprava Prohlášení o aplikovatelnosti.  
 
Etapa ustanovení ISMS je důleţitou etapou budování ISMS, protoţe definuje 
základy celého systému řízení bezpečnosti informací. Zrádnost této etapy je dána 
především tím, ţe výsledky etapy se intenzivně promítají do dalších etap, kde mají 
dlouhodobější vliv, a navíc mnoho řešitelů není dostatečně připraveno na budování 
ISMS a některé souvislosti jim docházejí aţ v dalších etapách, kdy uţ je provedení 
změn náročnější a určitě vyţaduje větší úsilí a větší finanční náklady.  
  Systémový význam etapy ustanovení ISMS je zřejmý z Obr. 2, na kterém je 
podrobně zachycen postup činností a základní souvislosti. Budování ISMS začíná vlevo 
nahoře určením rozsahu ISMS, který přímo ovlivňuje politiku ISMS a aktiva, která jsou 
do ISMS zahrnuta a z nichţ se, pro větší přehlednost, vytvářejí skupiny aktiv 
s obdobnými bezpečnostními parametry. Toto vše určuje potřeby ISMS, jimţ se musí 
návrh ISMS podřídit[17].  
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Míra, do jaké jsme schopni potřebám ISMS vyhovět, je dána riziky ISMS. 
S těmi je moţné pracovat následujícími způsoby. Buď se riziku vyhneme a měníme tak 
potřeby ISMS tím, ţe se sníţily dopady dané hrozby či pravděpodobnost jejích výskytu. 
Při přenesení rizika, další varianta jeho zvládání, se mění rozsah ISMS, protoţe musí 
být doplněn subjekt, na který bylo riziko přeneseno (např. pojišťovna). Nejčastější 
formou zvládání rizika je aplikace vhodného bezpečnostního opatření, coţ má vliv na 
sniţování zranitelnosti u daného rizika. Poslední moţností zvládání je akceptace rizika, 
coţ je vlastně vţdy konečný výsledek zvládání rizik. Tato forma zvládání rizik v sobě 
skrývá zbytková rizika, která by měla být zaznamenána.  
Poslední kroky plánování vedou k zajištění formálního souhlasu vedení 
organizace s výběrem opatření a se zbytkovými riziky. Bezpečnostní manaţer na tomto 
základě můţe zpracovat prohlášení o aplikovatelnosti a připravit plán na zvládání rizik. 
To se ale uţ dostáváme do další části PDCA cyklu, kterou je zavedení ISMS. 
Etapa ustanovení ISMS má zásadní dopady na fungování ISMS během jeho 
celého ţivotního cyklu[17]. 
2.9.2 Zavádění a provoz ISMS 
Tato etapa ţivotního cyklu ISMS se soustředí na prosazení všech bezpečnostních 
opatření tak, jak byla navrţena v předchozí etapě při ustanovení ISMS. Důleţité je 
především připravit dílčí plány, kde jsou upřesněny termíny, odpovědné osoby apod. 
Všechna bezpečnostní opatření by měla být zdokumentována v tzv. Příručce 
bezpečnosti informací a mělo by dojít k vysvětlení bezpečnostních principů všem 
uţivatelům a manaţerům[17]. 
Během této etapy zavádění ISMS je nezbytné provést následující činnosti[6]:  
 Formulovat dokument plán zvládání rizik a započít s jeho zaváděním.  
 Zavést plánovaná bezpečnostní opatření a zformulovat příručku bezpečnosti 
informací, která upřesní pravidla a postupy aplikovaných opatření 
v definovaných oblastech bezpečnosti informací (viz ISO/IEC 27002).  
 Definovat program budování bezpečnostního povědomí a provést přípravu 
a zaškolení všech uţivatelů, manaţerů a odborných pracovníků z úseku 
informatiky a zejména z oblasti řízení bezpečnosti.  
36 
 
 
 Upřesnit způsoby měření účinnosti bezpečnostních opatření a sledovat 
stanovené ukazatele.  
 Zavést postupy a další opatření pro rychlou detekci a reakci na bezpečnostní 
incidenty.  
 Řídit zdroje, dokumenty a záznamy ISMS.  
 
2.9.3 Monitorování a přezkoumání ISMS 
Hlavním úkolem této etapy zavádění ISMS je zajistit účinné zpětné vazby. V souvislosti 
s tímto poţadavkem by proto mělo dojít k prověření všech aplikovaných bezpečnostních 
opatření a jejich důsledků na ISMS. Vlastní ověření začíná u přímé kontroly 
odpovědných osob ze strany jejich nadřízených či bezpečnostním manaţerem. 
Důleţitou roli sehrává téţ nezávislé posouzení fungování a účinnosti ISMS pomocí 
interních auditů ISMS. Obecným cílem všech pouţitých zpětných vazeb je připravit 
dostatek podkladů o skutečném fungování ISMS, které budou předloţeny vedení za 
účelem přezkoumání, zda je realizace ISMS v souladu s obecnými potřebami 
organizace. 
Během této části zavádění ISMS je nezbytné provést následující činnosti:  
 monitorovat a ověřit účinnost prosazení bezpečnostních opatření,  
 provést interní audity ISMS, jejichţ náplň pokryje celý rozsah ISMS,  
 připravit zprávu o stavu ISMS a na jejím základě přehodnotit ISMS na úrovni 
vedení organizace (včetně revize zbytkových a akceptovaných rizik)[17]. 
2.9.4 Údržba a zlepšování ISMS 
Poslední etapou celého cyklu prosazování ISMS je jeho udrţování a zlepšování. Jedná 
se především o to, ţe v této fázi by mělo docházet ke sběru podnětů ke zlepšení ISMS 
a k nápravě všech nedostatků tzv. neshod, které se v ISMS objevují. 
Během této části zavádění je nezbytné provést následující činnosti:  
 zavádět identifikované moţnosti zlepšení ISMS (především na základě 
přehodnocení vedením),  
 provádět odpovídající opatření k nápravě a preventivní opatření pro odstranění 
nedostatků[12].  
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2.10 Měření účinnosti ISMS 
Je důleţité, aby organizace prováděla pravidelné přezkoumání účinnosti ISMS a brala 
přitom v úvahu výsledky měření účinnosti opatření, aby si mohla ověřit, ţe poţadavky 
na bezpečnost byly splněny. Dle ISO/IEC 27001 je nutné definovat, jakým způsobem se 
bude měřit účinnost vybraných opatření a specifikovat, jak mají být tyto metriky 
pouţity k vyhodnocení účinnosti opatření, aby závěry hodnocení byly porovnatelné 
a opakovatelné[13]. 
2.10.1 Definice pojmů 
Pro měření účinnosti ISMS je dobré znát několik pojmů, které se týkají této oblasti. 
Výčet definic těchto pojmů vychází z normy ČSN ISO/IEC 27004:2011[13]: 
 
 Analytický model - Algoritmus nebo výpočet kombinující jednu nebo více 
metrik anebo odvozených metrik s přidruţenými rozhodovacími kritérii. 
 Atribut – Vlastnost nebo charakteristika, která můţe být rozlišena lidskými 
nebo automatizovanými prostředky. 
 Metrika – proměnná, které je přiřazena hodnota jako výsledek měření. 
 Základní metrika – metrika definovaná pomocí atributu a metody, která tento 
atribut kvantitativně určuje. 
 Odvozená metrika – metrika, která je definována jako funkce dvou nebo více 
hodnot základních metrik. 
 Měření – Proces získání informace o účinnosti ISMS a opatřeních pomocí 
metody měření, funkce měření, analytického modelu a rozhodovacích kritérií. 
2.10.2 Model měření bezpečnosti informací 
Model měření bezpečnosti informací je struktura spojující informační potřebu 
s příslušnými objekty měření a jejich atributy. Objekty měření mohou zahrnovat 
plánované nebo zavedené procesy, postupy, projekty a zdroje. Model měření 
bezpečnosti informací popisuje, jak jsou příslušné atributy kvantitativně určeny 
a převedeny na indikátory, které poskytují základ pro rozhodování. Obrázek 12 popisuje 
model měření bezpečnosti informací[13]. 
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Obrázek 12 - Model měření bezpečnosti informací[13] 
 
Následující kapitoly budou věnovány jednotlivým prvkům modelu měření 
bezpečnosti informací. Kapitoly jsou zpracovány dle normy ČSN ISO/IEC 
27004:20011. 
2.10.2.1 Základní metrika a metoda měření 
Základní metrika je nejjednodušší metrika, která můţe být získána. Základní metrika 
vyplývá z pouţití metody měření na atributy vybrané u objektu měření. Objekt měření 
můţe mít mnoho atributů, z nichţ pouze některé mohou poskytnout uţitečné hodnoty, 
které mohou být přiřazeny k základní metrice. Daný atribut lze pouţít pro několik 
různých základních metrik[13]. 
39 
 
 
Metoda měření je logická posloupnost operací pouţitá při kvantitativním určení 
atributu s ohledem na stanovené měřítko. Operace můţe zahrnovat činnosti, jako je 
počítání výskytů nebo pozorování časového úseku[13]. 
2.10.2.2 Odvozená metrika a funkce měření 
Odvozená metrika je souhrn dvou nebo více základních metrik. Daná základní metrika 
můţe slouţit jako vstup pro několik odvozených metrik. 
Funkce měření je výpočet pouţívaný pro kombinování základních metrik 
dohromady za účelem vytvoření odvozené metriky. 
Měřítko a jednotka odvozené metriky závisí na měřítkách a jednotkách 
základních metrik, z nichţ jsou sloţeny, i na tom, jak jsou kombinovány funkcí měření. 
Funkce měření můţe obsahovat celou škálu technik, jako je průměrování 
základních metrik, pouţití váţení pro základní metriky nebo přiřazování kvalitativních 
hodnot základním metrikám. Funkce měření můţe kombinovat základní metriky za 
pouţití různých měřítek, jako jsou procenta a výsledky kvalitativního hodnocení[13]. 
2.10.2.3 Indikátory a analytický model 
Indikátor je metrika, která poskytuje odhad nebo ohodnocení stanovených atributů 
získaných z analytického modelu s ohledem na definovanou informační potřebu. 
Indikátory se získávají pouţitím analytického modelu pro základní a/nebo odvozenou 
metriku a jejich kombinováním s rozhodovacími kritérii. Měřítko a metoda měření 
ovlivňují výběr analytických technik pouţitých k vytvoření indikátorů[13]. 
2.10.2.4 Výsledky měření a rozhodovací kritéria 
Výsledky měření jsou získávány interpretací aplikovatelných indikátorů zaloţených na 
definovaných rozhodovacích kritériích a měly by být brány v úvahu v souvislosti 
s celkovými cíli měření hodnocení účinnosti ISMS. Rozhodovací kritéria se pouţívají 
k určení poţadavku na činnost nebo další zkoumání, či k popisu úrovně důvěry v dané 
výsledky měření. Rozhodovací kritéria lze aplikovat pro celou řadu indikátorů, 
například k provedení analýzy trendu zaloţené na indikátorech získaných v různých 
časových okamţicích[13]. 
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3 Analýza současného stavu 
Tato část práce je jiţ praktická a odráţí reálnou situaci ve firmě MeteoSystems. 
Všechny potřebné informace, které jsou v této kapitole pouţity, byly získány při 
konzultacích s jednotlivými zaměstnanci a majitelem společnosti, ale také vlastním 
pozorováním oblastí, které jsou následně popsány. Výše bylo jiţ zmíněno, ţe se firma 
zabývá především výrobou a prodejem měřících zařízení pro environmentální 
a atmosférické jevy. Dále také poskytuje montáţní sluţby pro meteorologické stanice 
a systémy na zakázku. 
3.1 Personální situace 
Momentálně má firma MeteoSystems sedmnáct pracovníků včetně majitele firmy. 
Z celkového počtu pět z nich pro firmu pracuje jako externí pracovníci na svůj 
ţivnostenský list podle zákona o ţivnostenském podnikání č 455/1991 Sb.. Ze zbylých 
dvanácti pracovníků je většina dlouholetými zaměstnanci firmy, tudíţ mají za sebou 
dlouholetou praxi v oblasti elektrotechniky a jsou odborníci v řešení různých situací 
a problematik v daném oboru. 
Dále je ve firmě zaměstnáno několik pracovníků na částečný úvazek. Jedná se 
většinou o studenty technicky zaměřených škol, nebo ve druhém případě jde o člověka, 
který má ještě druhé zaměstnání a do této firmy chodí vypomáhat mimo pracovní dobu 
svého hlavního zaměstnání. Firma zaměstnává i studenty na dohodu o provedení práce 
a to v tom případě, ţe je potřeba dokončit zakázku ve stanoveném termínu, která je nad 
rámec výrobních kapacit firmy. Tyto činnosti jsou ve většině případů montáţního 
charakteru, jelikoţ studenti nemají většinou ţádnou odbornou kvalifikaci v tomto 
odvětví podnikání. Pro tyto zaměstnance je třeba dbát zvýšené opatrnosti, hlavně při 
převzetí jimi sestavenými komponenty a svěřování firemních informací, které nebyly 
nezbytně nutné pro jejich vykonávanou práci. V poslední době se firma těmto praktikám 
snaţí vyhnout, raději vsadila na stálé zaměstnance, kteří mají větší zodpovědnost 
v plnění svých povinností a snaţí se získávat zakázky, které nepřesahují výrobní 
moţnosti. 
Také je nutno zmínit, ţe firma se snaţí reagovat na poţadavky zákazníků, tak je 
nucena vyvíjet a přecházet na nové technologie, aby mohla vyjít, co nejvíce vstříc 
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zákazníkům. Tedy v poslední době bylo do firmy nutno vybrat několik pracovníků, kteří 
by posílili vývoj a výrobu meteorologických produktů. To vedlo k několika výměnám 
nově přijatých zaměstnanců do firmy, jelikoţ při pohovoru se uchazeč jevil jako vhodný 
pro práci, která vyţadovala jistou kvalifikaci, ale po nějaké zkušební době přímo ve 
výrobě se ukázalo, ţe vhodný není. Tyto operace vedly k jistým bezpečnostním rizikům 
pro firmu. 
3.1.1 Organizační struktura 
V předchozí kapitole bylo jiţ zmíněno, kolik firma skýtá zaměstnanců a v jakém 
pracovním poměru mají vztah k firmě, ale nebylo upřesněno, jakou funkci zaměstnanci 
v podniku zastávají. Na následujícím obrázku je moţné vidět červeně zbarvené pracovní 
pozice, to jsou ti zaměstnanci, kteří jsou zaměstnáni přímo ve firmě. Zeleně zbarvené 
funkce vyznačují pak pracovníky, kteří pro firmu vykonávají zadané úkoly externě. 
  
 
 
Obrázek 13 - Organizační struktura podniku 
V následujících odstavcích jsou popsány jednotlivé pozice dle organizační 
struktury společnosti. 
Jednatel 
společnosti
Vedení výroby
Technici
Vývoj HW
Konstruktér
Zámečník
Logistika Administrativa
Účetní
Programátoři
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Jednatel společnosti 
Firma MeteoSystems má jednoho majitele, který je zároveň ředitelem a jednatelem 
společnosti. Nejdůleţitější funkci, kterou vykonává, je získávání nových zákazníků 
a jednání s nimi. Řeší také jejich poţadavky a udává koncepci jednotlivých zakázek. 
Díky dlouholetému působení v oblasti měřící techniky přednáší pro studenty 
přírodovědeckých fakult a poskytuje konzultace v této oblasti. V případě potřeby 
vyhledává potřebné zaměstnance, s kterými vede pohovory. Je hlavním manaţer firmy 
a má zodpovědnost za firmu jako celek. 
 
Vedoucí výroby 
Je další důleţitou funkcí, bez které by společnost nemohla fungovat. Jedná se o pozici 
manaţera výroby, ten musí aktivně reagovat na přijmutí nové zakázky a zadat úkoly 
jednotlivým pracovníkům, kteří spadají pod jeho kompetenci. Je zodpovědný za to, co 
je vykonáno. Poskytuje rady zaměstnancům a konzultuje s nimi a vedením problémy, 
které nastaly. 
 
Technik 
Je to koncový pracovník ve firmě, který plní přidělené úkoly, za které nese 
zodpovědnost. Podává informace o průběhu úkolu vedení prostřednictvím informačního 
systémů. 
 
Hardwarový vývojář 
Hlavním úkolem je reagovat na poptávku zákazníků, která mu je předána od vedení 
společnosti. Zjišťuje současné moţnosti a výsledkem jeho práce je přinést řešení, které 
je v moţnostech firmy. 
 
Konstruktér a strojní zámečník 
Jsou to specialisté ve svém oboru, pro firmu pracují externě, jelikoţ jejich prací je 
zakázková výroba na míru. Poskytují konzultace s vedením společnosti o moţných 
řešeních. 
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Logistik 
Dobrá logistika je základem pro fungování výrobní firmy, proto tato pozice je také 
nezbytně důleţitou. Nese zodpovědnost za skladové zásoby a celkovou logistiku firmy. 
Také vyřizuje veřejné zakázky, soutěţe a několik dalších ne tolik důleţitých 
administrativních činností.  
 
Administrativní pracovnice  
Přijímá a odesílá poštu, eviduje reklamce a předává je pověřeným osobám pro jejich 
vyřešení, při čemţ můţe kontrolovat v informačním systému stav řešení. Vyřizuje 
fakturace a další důleţité administrativní činnosti pro chod firmy. Zároveň komunikuje 
s účetní telefonicky nebo prostřednictvím informačního systému, kde jí posílá 
dokumenty, které jsou nutné zavést do účetnictví. 
 
Účetní 
Externí pracovnice, starající se o vedení účetnictví firmy MeteoSystems. Jak bylo jiţ 
uvedeno, prostřednictvím informačního systému jí jsou zasílány podklady a dokumenty, 
které jsou potřeba zavést do firemního účetnictví. 
 
Programátoři 
Pro firmu pracují dva programátoři, jeden je softwarově zaměřený a pracuje na 
zlepšování, úpravách a optimalizacích softwaru pro správu meteorologických stanic. 
Druhý se orientuje na programování firmwarů pro mikrokontroléry, ale jistým dílem se 
podílí i na vývoji hardwaru. V minulosti se na vývoji podílel na plný úvazek. 
 
3.2 Softwarové vybavení 
V současné době jsou ve společnosti MeteoSystems uţ jenom dva počítače, které jsou 
vybaveny ještě operačním systémem Windows XP, pro který skončila technická 
podpora na začátku dubna tohoto roku, to znamená, ţe jiţ nebudou poskytovány 
aktualizace se zabezpečením, které pomáhají chránit počítač. Tyto dva počítače je 
v plánu vyměnit za nové. Z důvodu nekompatibility ovladačů, by nebylo moţné 
zakoupit jenom licence pro novější Windows 7 nebo 8 a přeinstalovat je. Zbytek 
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počítačových sestav a notebooků je vybaveno operačními systémy novějšími tzn. 
Windows 7 a 8. Dále od společnosti Microsoft firma vyuţívá kancelářského balíku 
Microsoft Office 2010, ze kterého nejvíce vyuţívá program Microsoft Excel, v kterém 
je vedena převáţná většina evidence o kalibracích a testech jednotlivých přístrojů. 
Pro správu souborů je pouţíván program Total Commander, který neslouţí 
jenom jako souborový manaţer, ale také pro zabezpečené přenosy dat na vzdálené 
servery. Firma má zakoupenou licenci na antivirus Nod32 pro všechny počítačové 
sestavy a notebooky. Pro návrhy plošných desek do vyráběných přístrojů byl do firmy 
zakoupen v minulosti program LSD2000, coţ je český návrhový systém pro 
elektroniku, v dnešní době existují i sofistikovanější softwary pro tento firemní proces, 
ale z historických důvodů a díky tomu, ţe upgrade na novější verzi byl oproti jinému 
levnější, se zachovává tento. Jak bylo zmíněno, firma se v poslední době začala zabývat 
také konstrukčním řešením meteorologických stanic, proto bylo nezbytné zakoupit 
některou z odlehčených verzí CAD systému. Jako vhodný nástroj byl vybrán TurboCad 
Deluxe, který je cenově dostupný oproti AutoCADu od společnosti Autodesk 
a obsahuje všechny potřebné nástroje pro 2D kreslení a 3D modelování. 
Důleţité je zmínit software pro správu meteorologických stanic respektive 
dataloggerů, jeţ byl vyvinut a nadále je vyvíjen firmou pro potřebu zákazníků 
a samotné společnosti. Za pomocí tohoto softwaru je moţné stahovat data, provádět 
údrţbu ústředny a také nabízí širokou škálu moţností pro zpracování dat. Poskytuje 
rychlou a pohodlnou grafickou vizualizaci datových toků v jakémkoliv časovém období. 
Pro řízení a koordinaci zakázek, výroby, oprav a úkolů byl v minulosti zaveden 
software 1CLICK, výhodou je ţe tento software je dostupný online, takţe vedení firmy 
má dohled i nad externími pracovníky jak plní své úkoly. 
Aplikace pouţívaná pro evidenci skladových zásob a zakázek byla vyvinuta jako 
zakázkový software v rámci firmy. 
Nakonec z nekomerčních programů je ve firmě pouţíváno AVR studio 6 od 
společnosti Atmel. To slouţí k nahrávání, programování a testování firmwarů do 
mikrokontrolérů, které jsou obsaţeny v jednotlivých produktech. 
Ostatní softwarové vybavení není nijak důleţité pro chod firmy. 
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3.3 Hardwarové vybavení 
Hardwarové vybavení ve firmě MeteoSystems skýtá deset počítačových sestav 
a notebooků. U osmy z nich jsou LCD monitory o velikosti 22 palců s poměrem stran 
16:10 nebo 16:9. Zbylé dva jsou malé přenosné pracovní notebooky, které se pouţívají 
pro rychlé stahování dat z testovaných zařízení ve firmě. Dále jsou pouţívány na 
sluţebních cestách, zejména na montáţích meteorologických stanic. Konfigurace všech 
počítačových stanic a notebooků je odlišná, protoţe byly pořizovány dle potřeb 
a personálního růstu. Nejstarší počítače byly pořízeny zhruba před 5 lety. Za tyto 
vyslouţilé kusy se plánují v nejbliţší době zakoupit nové modernější, hlavně z nutnosti 
inovovat operační systém Windows jak bylo zmíněno v předchozí kapitole.  
Tento rok byly zakoupeny dva tablety od společnosti Acer, které disponují 
operačním systémem Windows 8 a jsou pouţívány pro účely sluţebních cest. Jejich 
výhodou oproti jiným tabletům je, ţe mají klasický operační systém jako běţné 
počítače, a proto je na nich moţné pouţívat software pro údrţbu meteorologických 
stanic a další běţné aplikace. 
Do počítačové sítě je zapojen zálohovací server, ve kterém je pouţit pouze jeden 
disk. Na zálohovacím serveru jsou nastaveny parametry pro ukládání souborů a z jakých 
stanic má být záloha provedena. Záloha je vytvářena inkrementálně, to znamená, ţe se 
porovnávají data uloţena jiţ na serveru a data, která se mají zálohovat. Pokud jsou 
odlišná, data budou uloţena na zálohovací server do nové sloţky s datem dne, kdy 
záloha proběhla. Jednou za čas je také nastavena plná záloha, kdy se ukládá kompletně 
celá sloţka, která je určena pro zálohu. O propojení všech prvků v počítačové síti se 
stará switch Zyxel GS1100, který je osazen 16 porty. 
Pro komunikaci je ve firmě pět telefonů, které mají k dispozici zaměstnanci, 
komunikující se zákazníky nebo dodavateli, všechny tyto telefony jsou řízeny ústřednou 
Panasonic KX-TA308. Pro vnitřní záleţitosti není potřeba telefony pouţívat, jelikoţ 
firma je rozlohou malá, konzultace mezi pracovníky probíhají ve většině případech 
osobně. 
Poslední z důleţitých zařízení, které se pouţívají, jsou tiskárny. Ve firmě jich je 
hned několik. Všechny jsou zapojeny do USB hubu, který je zapojen do jednoho 
notebooku, který je pouţíván i jako datové úloţiště, coţ rozhodně není vhodné řešení. 
Jedná se o tiskárny: Dymo LabelWriter 400 a Brother PT-9800PCN pro tisknutí 
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samolepících štítků, multifunkční tiskárna se scannerem a faxem Canon MF4100, 
laserové tiskárny HP LaserJet1160 černobílá a Canon LBP5050 barevná.  
3.4 ICT infrastruktura 
Tato kapitola je věnována podrobnějšímu popisu, jak jsou jednotlivá hardwarová 
zařízení propojena a jak vypadá celková struktura počítačové sítě. 
Sídlo společnosti je od samého počátku na stejném místě v řadovém domě, který 
byl po čase přestavěn a přizpůsoben potřebám pro výrobu. Proto bylo nutností 
přizpůsobovat i interní síť LAN. Po přetavbě byla kabeláţ nataţena do lišt a rozvedena 
na pracovní místa. Ale jak se firma rozrůstala o zaměstnance, bylo potřeba přizpůsobit 
tomu i interní síť. Z toho vyplývá celkem chaotické zapojení celé kabeláţe, bez 
jakékoliv bliţší dokumentace, kam který kabel vede. U kaţdého pracovního místa jsou 
z lišty vyvedeny dvě zásuvky pro konektor RJ45, kde není pravidlem, ţe vţdy obě 
fungují. 
Internet s teoretickou přenosovou rychlostí stahování a odesílaní dat 20/2 Mbit/s 
zajišťuje pro firmu společnost T-Mobile Czech Republic a.s.. Pro připojení internetu je 
pouţit Zyxel ADSL router s podporou bezdrátového přenosu. 
Webové stránky firmy MeteoSystems nejsou z důvodu konektivity a hlavně 
absencí webového serveru umístěny v sídle firmy. Prostor pro stránky a doména je 
zajištěn na serverech Forpsi.cz. Další sluţby poskytovány od této společnosti jsou 
emailové sluţby a FTP server, jenţ je vyuţíván externími pracovníky, zejména pak 
programátory. 
Úloţiště dat pro globální správu souborů je řešeno velice nešťastně. Je to 
notebook se standardním výkonem, na kterém se provádí běţné administrativní činnosti, 
přičemţ je k němu zapojen USB hub se sdílenými tiskárnami, jak je moţné vidět na 
obrázku 14. Tato skutečnost je hlavní kámen úrazu v celé ICT infrastruktuře této 
společnosti. 
Zálohovací server je nastaven, aby vytvářel přírůstkovou zálohu dat 
v pravidelných intervalech z notebooku, který slouţí jako úloţiště dat a z notebooku 
majitele společnosti. Jedná se o zálohovací server typu DS109+ od společnosti 
Synology. 
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Obrázek 14 - Infrastruktura počítačové sítě 
Bezdrátová síť je řešena dvěma přístupovými body, jak je vidět na obrázku 14, 
kde jeden je přímo na ADSL modemu a druhý je zapojen do síťového přepínače 
(switch). Zabezpečení v bezdrátové síti je pomocí technologie WPA, které je silnější 
neţ dříve pouţívané zabezpečení WEP. Bezdrátová síť je hlavně vyuţívána 
programátory, kteří firmu navštěvují pravidelně a také zaměstnanci, kteří mají přenosné 
zařízení, jako jsou mobilní telefony a tablety. 
Z celkového pohledu na ICT infrastrukturu je vidět, ţe v počítačové síti můţe 
docházet k častému zahlcení „souborového serveru“, který rozhodně není pro tuto 
činnost, kterou vykonává, stavěný. Jednatel společnosti má velký zájem hlavně na 
předělání ICT infrastruktury, protoţe práce na takovéto síti, kde jsou zpracovávány 
naměřená data z mnoha měřících zařízení zároveň, je pomalá. 
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3.5 Současna bezpečnostní situace 
Firma MeteoSystems sídlí v klidné části na okraji města. Budova je bývalý rodinný 
řadový dům, který byl zrekonstruován. K objektu firmy přiléhá garáţ, která je 
vyuţívána hlavně pro konstrukce meteorologických systémů, lakování desek plošných 
spojů a lehké zámečnické práce. Objekt je propojen zahradou s obytnou částí, kde bydlí 
majitel společnosti. Parkovací místa jsou tři přímo u objektu, další místa jsou pak na 
malém parkovišti vzdáleném 50 metrů. Dopravní dostupnost k firmě je především 
autem, ale naskýtá se moţnost městské hromadné dopravy. Zastávka je vzdálená od 
firmy cca 100 metrů. 
3.5.1 Fyzická bezpečnost 
Budova má přízemí a první nadzemní podlaţí. Hlavní vstup do budovy je přímo 
z hlavní ulice. Tyto dveře jsou opatřeny bezpečnostním zámkem. Dalším moţný přístup 
do budovy je ze zahrady přes garáţ. Garáţová vrata jsou osazeny obyčejným zámkem 
FAB. Celý objekt je střeţen bezpečnostním poplachovým systémem a protipoţárním 
systémem. Bezpečnostní kód pro odblokování poplachového systému se v podstatě 
nemění a znají ho všichni pracovníci firmy, tudíţ i bývalí zaměstnanci. K zakódování 
dochází ručně, při odchodu poslední osoby z objektu. 
V přízemním podlaţí je kancelář majitele firmy a zbytek kanceláří jsou takzvané 
kombi-kanceláře, to znamená, ţe kanceláře jsou situovány jak pro individuální 
koncentrovanou práci (zvýrazněné plochy světle modrou barvou na obrázcích 15 a 16), 
ale zároveň obsahují prostory pro flexibilní moţnost skupinové práce (plochy označené 
zeleně na obrázcích 15 a 16). Všechny kanceláře mají dveře, ale po většinu času jsou 
všechny otevřené z důvodu otevřené diskuze, například při řešení problému. Tyto dveře 
zůstávají otevřené a tudíţ odemčené i po odchodu zaměstnanců. Plastová okna směrem 
na zahradu a do hlavní ulice nemají ţádné zabezpečení. 
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Obrázek 15 - Dispozice přízemí 
Kanceláře v prvním patře jsou řešeny obdobně jako v přízemí. Z tohoto patra je 
přístupný balkón, který je celkem v malé výšce díky kaskádovitému terénu zahrady. 
Balkónové dveře nejsou osazeny ţádným bezpečnostním prvkem, stejně tak okno, které 
je situovaná také směrem do zahrady. 
Nahoru
1800,0 mm x 800,0 mm
2000,0 mm x 650,0 mm
2577,1 mm x 800,0 mm
Prac. 
plocha
Balkón
Střešní světlík
 
Obrázek 16 - Dispozice 1. patra 
Na střeše objektu jsou tři střešní okna od firmy Velux, která mají sama o sobě 
bezpečnostní prvky jako je silnější lepené sklo proti rozbití, zpevněné vnější sklo proti 
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působení ţivlů a vnitřní lepené sklo z důvodu osobní bezpečnosti. Také je na střeše 
světlík, který dodává světlo na pracovní místa a společnou pracovní plochu v přízemí 
objektu. Ten nemá ţádné zabezpečení, aţ na přirozený spád střechy, pro který by se 
bylo obtíţné dostat k světlíku. 
3.5.2 Bezpečnost informací 
Šíření informací ve firmě probíhá verbálně, elektronickou poštou, telefonicky nebo přes 
informační systém. Doposud se nestalo, ţe by informace, které se ve firmě svévolně 
pohybují a šíří, byly nějakým způsobem zneuţity. Proto na informační bezpečnost 
v rámci firmy nebyl brán větší ohled. Všichni zaměstnanci podepsali smlouvu 
obsahující podmínku o mlčenlivosti. 
Byl zaznamenán útok na know-how měřících přístrojů, kdy byla přijata 
objednávka na různé druhy zařízení, od doposud neznámého zákazníka, vţdy po jednom 
kusu a bylo ţádáno o zaslání bliţší specifikace zařízení, ale tento dosti amatérský pokus 
byl jednoduše odhalen na základě telefonátu dotyčnému zákazníkovi. 
Dokumentace pro výrobu jsou vedeny často chaoticky a chybějí pravidelné 
aktualizace, to vede k občasnému zaseknutí procesu výroby, jelikoţ se hledají změny, 
které byly uvedeny v platnost od vyrobení předchozí verze zařízení. 
Při nástupu nových a odchodu starých zaměstnanců tu je jisté riziko ve 
vyzrazení obchodních tajemství. Přestoţe tento proces není zas tak častý, ve firmě by se 
měla zavést aspoň částečně fragmentace obchodního tajemství a zaměstnancům by se 
měli sdělovat pouze informace, které jsou nezbytné k vykonání jejich činnosti. 
Kdyby měl někdo v úmyslu odnést si informace s obchodním tajemstvím 
společnosti, nedělalo by to dotyčnému za současného stavu, který ve firmě panuje, 
velký problém. 
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3.5.3 Síťová bezpečnost 
Doposud tato oblast nebyla ve firmě MeteoSystems řešena. V poslední době se 
vyskytuje čím dál více případů, kdy funkčnost sítě je výrazně omezená a práce na ní je 
velice nepříjemná, někdy aţ nemoţná. Tyto jevy jsou způsobeny absolutní absencí 
síťové bezpečnosti a špatně řešené ICT infrastruktury, jak bylo zmíněno v kapitole 3.4. 
Místnost, kde je umístěn switch, ADSL modem a ostatní síťové prvky, slouţí zároveň 
také jako sklad materiálu (místnost označená na obrázku 15 jako Sklad 1). Přístup do 
této místnosti má kaţdý zaměstnanec neomezený, bez rozdílu jakou činnost vykonává. 
Samotné síťové prvky nejsou nijak zvlášť zabezpečeny. Díky tomu se naskýtá moţnost 
neúmyslného poškození při nešikovném manipulování s materiálem ve skladu. 
V minulosti se takový incident uţ vyskytl. Při této nehodě došlo k vytrhnutí UTP kabelu 
ze switche a protoţe ve firmě není ţádná kvalitní dokumentace, jak je síťová 
infrastruktura zapojena, řešení těchto incidentů nemá ţádný specifický postup a je zcela 
náhodné. 
Jednotlivé porty na straně switche nejsou ţádným způsobem označeny, 
v minulosti, podle majitele firmy, byl u switche dokument, který identifikoval všechny 
porty a k nim příslušné zásuvky rozmístěné v lištovém vedení. Z té doby se zachovalo 
pouze číslování zásuvek na jednotlivých pracovních místech. Z bezpečnostního hlediska 
je to zásadní věc, která by měla být řešena, jelikoţ nefunkční síť pro tuto firmu znamená 
omezení pracovní činnosti a s tím spojené ztráty. 
Síťovým útokům firma zatím nečelila nebo ţádný takový útok nebyl 
zaznamenán, z důvodu absence systému pro detekci a prevenci průniku IDS a IPS. 
Zálohovací server a také ostatní zařízení nejsou opatřeny ţádnou ochranou proti 
výpadku dodávky elektrického proudu. Při obnově dat ze zálohovacího serveru se zatím 
nestalo, ţe by data byla nekompletní právě z důvodu nedokončení zálohy výpadkem 
elektrického proudu, ale tato data nejsou nikým kontrolována. Výskyt takových dat na 
diskovém poli zálohovacího serveru není vyloučen. 
3.5.4 Aplikační bezpečnost 
Řešení aplikační bezpečnosti ve firmě je velice intuitivní na všech počítačových 
sestavách je nainstalovaný antivir Nod32, ve kterém jsou nastaveny pravidelné testy 
systému a pokročilá heuristika k aktivní detekci neznámých škodlivých kódů. Kontrola 
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a instalace aktualizací je nastavena automaticky po spuštění počítače a přihlášení se do 
systému. 
Internet je zaměstnanci pouţíván, pro vyhledávání informací potřebných k práci, 
ale také pro krátkodobý odpočinek a odreagování. Internet není ţádným způsobem 
omezen a je moţné prohlíţet jakékoliv webové stránky, to také nepřispívá 
k bezpečnosti, jelikoţ na webových stránkách se mohou nacházet skryté aplikace, které 
obsahují škodlivé kódy a mohli by ohrozit bezpečnost systému v případě selhání 
antivirového programu. 
Dalším prvkem bezpečnosti, který se vyuţívá, je šifrování SSL pro bezpečný 
přenos dat na FTP server, které ale nechrání aplikaci, ale pouze přenášená data. 
Na většině počítačů není nastaveno ani přihlašování do operačního systému 
Windows. Tato skutečnost vede k tomu, ţe kdokoliv kdo se připojí na podnikovou síť, 
můţe nahlíţet bez omezení na sdílená citlivá data společnosti. Externí pracovníci, kteří 
se připojují pomocí bezdrátové technologie, nejsou omezeni ţádnými přístupovými 
právy a mohou snadno pracovat s daty, které jsou uloţeny na „souborovém serveru“. 
Informační systém běţí na vzdáleném serveru přes zabezpečené spojení přes 
HTTPS protokol. To je standardní HTTP protokol, ale zabezpečen pomocí šifrování 
SSL / TLS. Dostupnost informačního systému 1CLICK je udávaná přes 99,9%. Pro 
přihlášení do systému musí být zaměstnanec zaregistrován pověřenou osobou, která 
spravuje systém v rámci firmy, poté je nutné zadat přihlašovací jméno a heslo, které je 
pouze pro informační systém. 
3.6 Zhodnocení analýzy současného stavu 
Předchozí kapitoly poukázaly na současný bezpečnostní stav ve firmě MeteoSystems. 
Z těchto získaných poznatků a dle doporučení zavádění ISMS vychází následující 
kapitola. Některé oblasti, zejména pak oblast ICT infrastruktury je z pohledu funkčnosti 
na kritickém bodě a také přístup k aplikační bezpečnosti je velice opomíjen. Nakonec 
i sdílená firemní data, pro kohokoliv, kdo se připojí do sítě, nejsou dobrou známkou 
bezpečnosti. Proto se dále zaměřuji na rizikové oblasti, vycházející z této analýzy 
a poţadavky majitele.  
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3.7 Analýza rizik 
V této kapitole je popsána analýza rizik v rámci ISMS, slouţící k identifikaci 
zranitelných míst ve společnosti. Na základě této analýzy jsou vybrána opatření, která 
jednotlivá rizika sniţují nebo v lepším případě riziko úplně eliminují. Metodika pro 
analýzu rizik vychází z doporučení normy ISO/IEC 27005:2011.  
V následujících podkapitolách jsou identifikována a ohodnocena všechna 
důleţitá aktiva společnosti a hrozby související s nimi. Z toho vychází ohodnocení 
zranitelnosti a následné hodnocení míry rizik. 
3.7.1 Identifikace a ohodnocení aktiv 
Pod pojem aktivum je moţné zahrnutou veškerý hmotný a nehmotný majetek 
neboli primární a sekundární aktiva, která mají pro společnost nějakou hodnotu. 
Primární jsou například data a informace a jejich hodnota pro firmu je často vyšší neţ 
hodnota fyzického majetku, coţ jsou aktiva sekundární a patří mezi ně budovy, výrobky 
a další různé zařízení.  
Pro ohodnocení aktiv musí být stanovena stupnice, která jednoznačně určuje 
hodnotu aktiva. Ta se odvíjí od vzniklých nákladů v důsledku porušení integrity, 
dostupnosti a důvěrnosti. 
 
Hodnota Aktiva Hodnocení dopadu 
1 - Velmi nízká ţádný dopad na společnost 
2 - Nízká zanedbatelný dopad na společnost 
3 - Střední potíţe či finanční ztráty 
4 - Vysoká váţné potíţe či podstatné finanční ztráty 
5 - Velmi vysoká existenční potíţe 
 
Tabulka 1 - Stupnice pro hodnocení aktiv 
 
 Do identifikace aktiv byla zahrnuta všechna aktiva, která jsou pro majitele 
společnosti, povaţována za důleţitá a zároveň důleţitá pro samotný chod podniku. 
V následující tabulce 2 jsou vyobrazena ohodnocená aktiva společnosti. 
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Kategorie Aktivum Hodnota aktiva 
Informace (Data) 
Zdrojové kódy SW 4 
Výrobní dokumentace 4 
Účetnictví 4 
Databáze IS 3 
Hardware 
Pracovní stanice (PC) 2 
Síťová infrastruktura 4 
Zálohovací server 3 
Software 
SW pro správu Meteo Stanic 5 
Informační systém 4 
Sluţby Vzdálený přístup (IS) 2 
Další hmotná aktiva 
Výrobky (měřící technika) 4 
Budova 5 
 
Tabulka 2 - Ohodnocení aktiv společnosti 
3.7.2 Ohodnocení hrozeb 
Hrozby mohou poškodit aktiva společnosti a ovlivnit činnost podniku, proto je nutné je 
identifikovat a zjistit do jaké míry jsou pro jednotlivá aktiva nebezpečné. Hrozby mají 
různé druhy původu, mohou být lidské nebo přírodní. V případě, ţe jsou lidského 
původu, tak je moţné hrozbu klasifikovat na úmyslnou a náhodnou. Je nutné si stanovit 
tabulku s pravděpodobností vzniku a existence hrozby. 
 
Hodnota Pravděpodobnost výskytu hrozby 
1 Nahodilá 
2 Nepravděpodobná 
3 Pravděpodobná 
4 Velmi pravděpodobná 
5 Trvalá 
 
Tabulka 3 - Stupnice pro hodnocení výskytu hrozby 
 
 Následující výčet jednotlivých hrozeb v tabulce 4 vychází z typických hrozeb 
z přílohy C normy ISO/IEC 27005. Korekce a upřesnění hrozeb pak bylo uděláno po 
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konzultaci v podniku. V následující tabulce je moţné vidět původ hrozby, které mohou 
být přírodní (E - environmental) náhodné (A - accidental) a úmyslné (D - deliberate).  
 
Hrozba Původ Pravděpod. jevu 
Fyzické poškození 
Poţár A, D, E 2 
Poškození vodou A, D, E 2 
Znečištění A, D, E 2 
Fyzické zničení A, D, E 3 
Prach, koroze A, D, E 2 
Meteorologický jev E 1 
Ztráta základních služeb 
Přerušení dodávky elektřiny A, D, E 1 
Selhání telefonních sluţeb A, D, E 2 
Selhání internetového připojení A, D, E 2 
Krátkodobý výpadek síťových sluţeb A, D 4 
Krátkodobý výpadek serverových sluţeb A, D 4 
Ohrožení informací 
Krádeţ médií nebo dokumentů pro výrobu D 2 
Neoprávněný přístup do IS D 4 
Vyzrazení A, D 2 
Prolomení síťové bezpečnosti D 2 
Technická selhání 
Chybné fungování pracovní stanice A, D 3 
Nedostatečné řízení změn A, D 3 
Selhání ICT infrastruktury A, D 4 
Selhání zálohovacího serveru A, D 2 
Přetíţení počítačové sítě A, D 5 
Lidské selhání 
Nedbalost při likvidaci dat A, D 4 
Nedostatečná dokumentace A, D 3 
Neoprávněné činnosti 
Zneuţití přidělených práv D 2 
Poškození dat A, D 3 
Neoprávněný přístup do budovy D 1 
Ohrožení funkčnosti 
Nedostatečné bezpečnostní školení A 3 
Neúplné zajištění bezp. ve smlouv. se zák. / 3.stran. A, D 2 
 
Tabulka 4 - Ohodnocení pravděpodobnosti identifikovaných hrozeb 
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3.7.3 Matice zranitelnosti 
Aby bylo moţné odhalit slabá místa v podniku, která mohou být vyuţita zdrojem 
hrozby a způsobit tak škodu na aktivech, je nutné vybrat jednu z metod pro analýzu 
rizik. Byla vybrána Maticová metoda analýzy rizik neboli metoda se třemi parametry. 
Nejprve se sestaví matice zranitelnosti, vycházející z předchozích tabulek pro 
aktiva a hrozby, kde kombinace aktiv a hrozeb udává úroveň zranitelnosti aktiva. 
Hrozba nemusí ovlivňovat všechna aktiva, ale jenom některá a v různých měřítkách, jak 
je vidět na následující matici. 
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A 4 4 4 3 2 5 3 5 4 2 4 5 
Popis hrozby T                         
Fyzické poškození 
Poţár 2   2 1 2 4 4 3       4 2 
Poškození vodou 2   1     2 2         4 1 
Znečištění 2   1     2 1 2       2   
Fyzické zničení 3 1 1 1 2 4 5 3       5 1 
Prach, koroze 2         2 1 2       3   
Meteorologický jev 1   1     4 4 3         3 
Ztráta základních služeb 
Přerušení dodávky 
elektřiny 
1         5 5 5   2 4   2 
Selhání telefonních 
sluţeb 
2     2             2     
Selhání internetového 
připojení 
2       5 2 2     5 5     
Krátkodobý výpadek 
síťových sluţeb 
4       3 2 3 4   3 5     
Krátkodobý výpadek 
serverových sluţeb 
4 2 2 2       4     3     
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Ohrožení informací 
Krádeţ médií nebo 
dokumentů pro výrobu 
2 4 5 2         4     3   
Neoprávněný přístup do 
IS 
3 1 1 2 4       2 4       
Vyzrazení 2 2 3 3 1       3 4 2 4 2 
Prolomení síťové 
bezpečnosti 
2 5 5 3 2 3 2 4 2 3 4     
Technická selhání 
Chybné fungování prac. 
Stanice 
3         5 2 3     2     
Nedostatečné řízení 
změn 
3 4 4 1 3   4     2   4   
Selhání ICT 
infrastruktury 
4         2 5 3   4 5     
Selhání zálohovacího 
serveru 
2 2 2 2 2 2 1 5           
Přetíţení počítačové sítě 5 1 1 1 1   4 4   3 4     
Lidské selhání 
Nedbalost při likvidaci 
dat 
4 3 3 2 2       2     2   
Nedostatečná 
dokumentace 
3 3 4 1 2 2 2 2 2 2 1 3   
Neoprávněné činnosti 
Zneuţití přidělených 
práv 
2 3 3 3 4 3 4 4 1 2 1 3 2 
Poškození dat 3 2 2 2 2 2   3 4     1   
Neoprávněný přístup do 
budovy 
1 2 2 2 2 4 4 3 2     4 3 
Ohrožení funkčnosti 
Nedostatečné 
bezpečnostní školení 
3         3 4 4 1 2 1 3 2 
Neúplné zajiš. bezp. ve 
smlouv. se zák./3.stran. 
2               2     3   
 
Tabulka 5 - Matice zranitelnosti 
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3.7.4 Ohodnocení míry rizik 
Díky předchozím tabulkám pro hodnocení hrozeb a aktiv podniku je moţné nadefinovat 
výsledné míry pro ohodnocení rizik, které určují, jaká rizika jsou bezvýznamná pro 
chod podniku a naopak rizika, jeţ jsou nepřijatelná a neţádoucí. 
Hranice Barevné rozlišení Stupeň rizika 
0 aţ 10   bezvýznamné riziko 
11 aţ 20   akceptovatelné riziko 
21 aţ 30   mírné riziko 
31 aţ 60   neţádoucí riziko 
60 a více   nepřijatelné riziko 
 
Tabulka 6 - Ohodnocení míry rizik 
3.7.5 Matice rizik 
Jak bylo jiţ v předchozí kapitole 3.7.3 zmíněno, byla zvolená metoda se třemi 
parametry pro učení míry rizika jednotlivých hrozeb. Riziko se vypočítalo pomocí 
vztahu R = T * A * V, kde R je hodnota rizika, T je pravděpodobnost výskytu hrozby, 
A je ohodnocení aktiva a V je zranitelnost aktiva určitou hrozbou. 
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A 4 4 4 3 2 5 3 5 4 2 4 5 
Popis hrozby T                         
Fyzické poškození 
Poţár 2   16 8 12 16 40 18       32 20 
Poškození vodou 2   8     8 20         32 10 
Znečištění 2   8     8 10 12       16   
Fyzické zničení 3 12 12 12 
 
24 75 27       60 15 
Prach, koroze 2         8 10 12       24   
Meteorologický jev 1   4     8 20 9         15 
Ztráta základních služeb 
Přerušení dodávky elek. 1         10 25 15   8 8   10 
59 
 
 
Selhání telefonních sluţ. 2     16             8     
Selhání internetového 
připojení 
2       30 8 20     40 20     
Krátkodobý výpadek 
síťových sluţeb 
4       36 16 60 48   48 40     
Krátkodobý výpadek 
serverových sluţeb 
4 32 32 32       48     24     
Ohrožení informací 
Krádeţ médií nebo 
dokumentů pro výrobu 
2 32 40 16         40     24   
Neoprávněný přístup do 
IS 
3 12 12 24 36       30 48       
Vyzrazení 2 16 24 24 6       30 32 8 32 20 
Prolomení síťové 
bezpečnosti 
2 40 40 24 12 12 20 24 20 24 16     
Technická selhání 
Chybné fungování prac. 
Stanice 
3         30 30 27     12     
Nedostatečné řízení 
změn 
3 48 48 12 27   60     24   48   
Selhání ICT 
infrastruktury 
4         16 100 36   64 40     
Selhání zálohovacího 
serveru 
2 16 16 16 12 8 10 30           
Přetíţení počítačové sítě 5 20 20 20 15   100 60   60 40     
Lidské selhání 
Nedbalost při likvidaci 
dat 
4 48 48 32 24       40     32   
Nedostatečná 
dokumentace 
3 36 48 12 18 12 30 18 30 24 6 36   
Neoprávněné činnosti 
Zneuţití přidělen. práv 2 24 24 24 24 12 40 24 10 16 4 24 20 
Poškození dat 3 24 24 24 18 12   27 60     12   
Neoprávněný přístup do 
budovy 
1 8 8 8 6 8 20 9 10     16 15 
Ohrožení funkčnosti 
Nedostatečné 
bezpečnostní školení 
3         18 60 36 15 24 6 36 30 
Neúplné zajiš. bezp. ve 
smlouv. se zák./3.stran. 
2               20     24   
 
Tabulka 7 - Matice rizik 
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3.7.6 Vyhodnocení rizik 
Vypočítané údaje v tabulce 7 ukazují, ţe v podniku je největší slabina v síťové 
infrastruktuře, kde se vyskytují hodnoty, které jsou označeny dle ISO/IEC 
27005:2011[1] jako nepřijatelné riziko a taká velké mnoţství neţádoucích rizik. Je tedy 
jasné, ţe je nutné se především zaměřit na infrastrukturu ICT. To se potvrdilo i po 
konzultaci s majitelem podniku, který uţ měl velký zájem ICT infrastrukturu renovovat 
v minulosti, ale po bliţší analýze je nejvýhodnější celou infrastrukturu udělat znovu 
podle ISMS s výjimkou certifikace, která není pro podnik nezbytná. V následující 
kapitole je hlavním cílem navrhnout a zabezpečit síťovou infrastrukturu dle doporučení 
ISMS. 
 Hrozby jako je meteorologický jev nebo poţár nejeví větší míru rizika. To je 
způsobeno jistými opatřeními, či jinými okolnostmi, která byla zavedena v minulosti, 
jedná se například o instalaci protipoţárního systému, díky němu je hrozba do jisté míry 
eliminována. Stejně tomu je u hrozby meteorologických jevů, kde byly přeinstalovány 
hromosvody z důvodu lepší absorpce případných elektrických výbojů, jelikoţ sídlo 
podniku není v oblasti, kde by hrozily záplavy a zároveň je obklopeno z jedné strany 
parkem, nehrozí riziko nárazového větru, proto dopad těchto hrozeb není velký. 
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4 Vlastní návrhy řešení 
V této kapitole jsou navrţeny opatření, které se vztahují k výsledkům analýzy rizik. 
Nejdříve se jedná o obecná opatření, které jsou spíše informativního charakteru. Poté je 
proveden návrh opatření vztahující se k zabezpečení síťové infrastruktury, jelikoţ tato 
oblast, jak bylo jiţ několikrát zmíněno, je hlavním cílem dle poţadavků vedení 
společnosti. 
Další část této kapitoly je věnována zhodnocení návrhu po finanční stránce. 
Finanční zhodnocení se vztahuje pouze na návrh kritické infrastruktury a s tím spojené 
opatření k zabezpečení ICT infrastruktury. 
4.1 Návrh opatření 
Po předešlé identifikaci obecných bezpečnostních poţadavků a rizik bylo rozhodnuto, 
jakým způsobem se naloţí se zjištěnými riziky. Následně jsou vybrána a navrhnutá 
opatření zajišťující sníţení rizik na přijatelnou úroveň. Tato opatření jsou vybrána dle 
doporučených obecných opatření normy ČSN ISO/IEC 27001:2006.  
Výběr konkrétních opatření je na rozhodnutí kaţdé organizace. Rozhodnutí je 
zaloţeno na kritériích určujících akceptaci nebo zvládání rizika, celkovém přístupu 
organizace k řízení rizik a finančním moţnostem. 
4.2 Obecná opatření vycházející s analýzy rizik 
Tato opatření vycházejí z přílohy A normy ČSN ISO/IEC 27001:2006[1]: 
4.2.1 Bezpečnostní politika  
4.2.1.1 Dokument bezpečnostní politiky informací 
Ve firmě MetoSystems doposud bezpečnost informací nebyla řešena, proto v podniku 
není ţádný dokument ohledně bezpečnostní politiky informací. Navrhuji tedy takovýto 
dokument vytvořit. 
 Dokument bezpečnostní politiky informací schválí vedení organizace, vydá a dá 
na vědomí všem zaměstnancům a relevantním třetím stranám. 
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4.2.1.2 Přezkoumání a aktualizace bezpečnostní politiky informací 
Pro zajištění její neustálé pouţitelnosti, přiměřenosti a účinnosti navrhuji bezpečnostní 
politiku informací pravidelně přezkoumávat v plánovaných intervalech a vţdy kdyţ 
nastane významná změna. 
Navrhuji, aby bezpečnostní politika informací měla odpovědného vlastníka, 
který byl schválen vedením organizace. 
 
4.2.2 Organizace bezpečnosti informací 
4.2.2.1 Dohody o ochraně důvěrných informací 
Navrhuji určit informace, které je nutné chránit dohodou o ochraně důvěrných 
informacích. V pravidelných intervalech, alespoň jednou za čtvrt roku, přezkoumávat 
všechny dohody obsahující poţadavky na ochranu důvěrnosti nebo povinnost 
zachovávat mlčenlivost, reflektující potřeby organizace na ochranu informací. 
4.2.2.2 Bezpečnostní požadavky v dohodách se třetí stranou 
Dohody, uzavřené s třetími stranami zahrnující přístup, zpracování, šíření nebo správu 
informací organizace nebo správu zařízení pro zpracování informací (případně dodávku 
produktů nebo sluţeb k zařízení pro zpracování informací), musí pokrývat veškeré 
relevantní bezpečnostní poţadavky. 
 
4.2.3 Bezpečnost lidských zdrojů  
4.2.3.1 Podmínky výkonu pracovní činnosti 
Pracovní smlouvy uzavřené se zaměstnanci, smluvními a třetími stranami by měly 
obsahovat ustanovení o jejich odpovědnostech za bezpečnost informací. 
 Proto navrhuji před uzavřením pracovního poměru nového zaměstnance 
podepsat s ním smlouvu o ochraně informací a zachování mlčenlivosti. 
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4.2.3.2 Odpovědnosti vedoucích zaměstnanců 
Vedoucí zaměstnanci by měly po uţivatelích, smluvních a třetích stranách, poţadovat 
dodrţování bezpečnosti v souladu se zavedenými politikami a směrnicemi. 
 Toho je docíleno informovaností o svých rolích a odpovědnostech za bezpečnost 
informací, dostatečnou motivací a jasnými metodickými pokyny, které má kaţdý 
vedoucí. 
4.2.3.3 Disciplinární řízení 
Mělo by existovat formalizované disciplinární řízení vůči zaměstnancům, kteří se 
dopustili narušení bezpečnosti. 
 Navrhuji sepsání dokumentu, který popisuje průběh disciplinárního řízení 
vedené proti narušiteli, tak aby odpovídalo povaze narušení a jeho dopadu na 
organizaci. 
4.2.3.4 Odebíraní přístupových práv 
Navrhuji, aby při ukončení pracovního vztahu bylo uţivatelům, smluvním a třetím 
stranám odejmuta nebo pozměněna přístupová práva k informacím a prostředkům pro 
zpracováním informací. 
 
4.2.4 Fyzická bezpečnost a bezpečnost prostředí  
4.2.4.1 Zabezpečení kanceláří, místností a prostředků 
Mělo by být navrţeno a aplikováno fyzické zabezpečení kanceláří, místností a zařízení. 
 Při odchodu zaměstnance z jeho pracoviště je zaměstnanec povinen odhlásit se 
ze systému a uzamknout počítač.  
4.2.4.2 Umístění zařízení a jeho ochrana 
Zařízení by měla být umístěna a chráněna tak, aby se sníţila rizika hrozeb a nebezpečí 
daná prostředím a aby se omezily příleţitosti pro neoprávněný přístup. 
 Zálohovací server a datové úloţiště navrhuji umístit do veřejně nepřístupných 
prostorů zabezpečených přístupovým klíčem. 
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4.2.4.3 Podpůrná zařízení 
Zařízení by mělo být chráněno před selháním napájení a před dalšími výpadky 
způsobenými selháním podpůrných sluţeb. 
 V návrhu je počítáno s vyuţitím zařízení, které slouţí jako záloţní zdroj 
elektrické energie. 
4.2.4.4 Bezpečnost kabelových rozvodů 
Silové a telekomunikační kabelové rozvody, které jsou určeny pro přenos dat a podporu 
informačních sluţeb, by měly být chráněny před poškozením či odposlechem. 
 Pro bezpečnost kabelových rozvodů jsou pouţity bezpečnostní prvky, které 
navrhnuty a popsány v kapitole 4.3. 
 
4.2.5 Řízení komunikací a řízení provozu  
4.2.5.1 Síťová opatření 
Pro zajištění ochrany před moţnými hrozbami, pro zaručení bezpečnosti systémů 
a aplikací vyuţívajících sítí a pro zajištění bezpečnosti informací při přenosu by 
počítačové sítě měly být vhodným způsobem spravovány a kontrolovány. 
 Navrhuji, aby jeden zaměstnanec, který musí být vybrán vedením podniku, 
ponese plnou zodpovědnost za provoz počítačové sítě. 
4.2.5.2 Likvidace medií 
Jestliţe jsou média dále provozně neupotřebitelná, měla by být bezpečně a spolehlivě 
zlikvidována. 
 Pro papírovou dokumentaci je ve firmě skartovací zařízení a pro likvidaci 
elektronických médií navrhuji zakoupení zařízení proto určené.  
4.2.5.3 Záznam selhání 
Měly by být zaznamenány a analyzovány chyby a provedena opatření k nápravě. 
 Navrhuji, aby kaţdá chyba byla zaznamenávána pověřeným zaměstnancem, 
který jí popíše a společně s vedoucím firmy jí analyzuje, stanový její dopad na podnik a 
navrhne opatření. 
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4.2.6 Řízení přístupu  
4.2.6.1 Politika řízení přístupu 
Vedením firmy je vytvořena, dokumentována a v závislosti na aktuálních 
bezpečnostních poţadavcích přezkoumávána politika řízení přístupu.  
4.2.6.2 Registrace uživatele 
Měl by existovat postup pro formální registraci uţivatele včetně jejího zrušení, který 
zajistí autorizovaný přístup ke všem víceuţivatelským informačním systémům 
a sluţbám. 
 Registraci uţivatele provádí pověřený zaměstnanec. který uţivatele zavede do 
systému a dle politiky řízení přístupu mu udělí přístupová práva. 
4.2.6.3 Správa uživatelských hesel 
Přidělování hesel by mělo být řízeno formálním procesem. 
 Navrhuji, aby po registraci uţivatele mu bylo vygenerováno počáteční heslo na 
firemní email, které je nutno do dvou dnů změnit. Po této lhůtě je nutné znovu 
kontaktovat pověřenou osobu. 
4.2.6.4 Používání hesel 
Při výběru a pouţívání hesel by mělo být po uţivatelích poţadováno, aby dodrţovali 
stanovené bezpečnostní postupy. 
 Uţivatel je povinen si heslo změnit jednou za půl roku, jinak musí kontaktovat 
pověřenou osobu o zaslání nového hesla. 
4.2.6.5 Neobsluhovaná uživatelská zařízení 
Uţivatelé by měli zajistit přiměřenou ochranu neobsluhovaných zařízení. 
 Kaţdý zaměstnanec je povinen při ukončení práce zabezpečit pracovní stanici 
odhlášením se ze systému. Při neaktivitě uţivatele je automaticky spuštěn spořič 
obrazovky, který je chráněn heslem. 
4.2.6.6 Zásada prázdného stolu a prázdné obrazovky monitoru 
Navrhuji přijmout zásadu prázdného stolu ve vztahu k dokumentům a vyměnitelným 
médiím a zásadu prázdné obrazovky monitoru u prostředků pro zpracování informací. 
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4.2.6.7 Autentizace uživatele pro externí připojení 
Navrhuji, aby přístup externích pracovníků do sítě byl autentizován. 
4.2.6.8 Ochrana portů pro vzdálenou diagnostiku a konfiguraci 
Fyzický i logický přístup k diagnostickým a konfiguračním portům by měl být bezpečně 
řízen. 
 Pro fyzické zabezpečení portů navrhuji pouţít systém NISS od společnosti 
Panduit a pro logický přístup nastavení hesel na všech aktivních prvcích počítačové sítě. 
4.2.6.9 Bezpečné postupy přihlášení 
Přístup k operačnímu systému by měl být řízen postupy bezpečného přihlášení. 
 Zaměstnanci jsou povinni chránit si svá hesla při zadávání do systémů 
a nevyzrazovat je ostatním zaměstnancům. 
4.2.6.10 Mobilní výpočetní zařízení a sdělovací technika 
Měla by být ustavena formální pravidla a přijata opatření na ochranu proti rizikům 
pouţití mobilních výpočetních a komunikačních prostředků. 
 Pro dokumentaci navrhuji pouţít pouze firemních fotoaparátů a při soukromích 
hovorech opustit výrobní prostory podniku, aby nemohlo docházet k náhodnému úniku 
informací. 
 
4.2.7 Akvizice, vývoj a údržba informačních systémů 
4.2.7.1 Únik informací 
Zaměstnancům nesmí být dovoleno vynášení naskenovaných dokumentů, pouţívat 
zařízení, které mohou obsahovat firemní informace, pro soukromé účely mimo prostory 
firmy. 
4.2.7.2 Programové vybavení vyvíjené externím dodavatelem 
Vývoj programového vybavení externím dodavatelem by měl být organizací dohlíţen 
a monitorován. 
 Externí dodavatel je povinen zajistit plnou informovanost vedení podniku 
o průběhu vývoje programového vybavení. 
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4.2.8 Zvládání bezpečnostních incidentů  
4.2.8.1 Hlášení bezpečnostních událostí 
Bezpečnostní události by měly být hlášeny příslušnými řídícími cestami tak rychle, jak 
je to jen moţné. Proto je kaţdý zaměstnanec povinen neprodleně informovat vedení 
o jakékoliv bezpečnostní události. 
4.2.8.2 Hlášení bezpečnostních slabin 
Navrhuji, aby všichni zaměstnanci, smluvní strany a další nespecifikovaní uţivatelé 
informačního systému a sluţeb byli povinni zaznamenat a hlásit jakékoliv bezpečnostní 
slabiny nebo podezření na bezpečnostní slabiny v systémech nebo sluţbách. 
 
4.2.9 Soulad s požadavky  
4.2.9.1 Shoda s bezpečnostními politikami a normami 
Vedoucí zaměstnanci musí zajistit, aby všechny bezpečnostní postupy v rozsahu jejich 
odpovědnosti byly prováděny správně, v souladu s bezpečnostními politikami 
a normami. 
4.2.9.2 Kontrola technické shody 
Navrhuji, aby informační systémy byly pravidelně kontrolovány, zda jsou v souladu 
s bezpečnostními politikami a standardy. 
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4.3 Zabezpečení síťové infrastruktury 
Z analýzy současného stavu vyplývá, ţe technický stav síťové infrastruktury je velice 
zranitelný a je třeba tuto oblast vyřešit od základů. Zabezpečit tuto oblast je také 
hlavním poţadavkem od vedení podniku, jak bylo jiţ několikrát zmíněno v předchozích 
kapitolách. Je nutné zamezit přístupu ke kabeláţi, která je snadno přístupná pro 
kohokoliv, kdo se pohybuje v prostorách firmy. Je také nutné zabezpečit samotné porty 
u aktivních prvků, aby nemohlo dojít k svévolnému přepojení. 
 Prvním krokem je navrhnout celkové zapojení sítě se všemi novými i stávajícími 
aktivními prvky, které jsou pouţitelné. Druhým krokem zabezpečení je zajistit fyzickou 
bezpečnost, bezpečnost sítě a sluţeb a posledním krokem je zajistit bezpečnost lidských 
zdrojů. 
4.3.1 Návrh nové ICT infrastruktury 
Společnost MeteoSystems doposud pouţívá jako datové úloţiště notebook, na kterém se 
zároveň pracuje a slouţí také jako zařízení pro sdílení tiskáren, jak bylo uvedeno 
v analýze současného stavu. Z důvodu zrychlení přístupu k souborům a práce s nimi je 
tento problém nutné vyřešit, jelikoţ notebook není pro takovouto činnost přizpůsobený. 
 File server, který je vidět na následujícím obrázku 17, který byl navrhnut jako 
úloţiště dat, je samostatný NAS server Synology RackStation RS214 osazen dvěma 
disky Western Digital Red o velikosti 2000GB v zapojení RAID 1 (zrcadlení). 
Zálohovací server, který je doposud pouţíván pouze pro zálohu, nabízí také moţnost 
print serveru i file serveru, ale jelikoţ verze DS109+, která byla zakoupena v minulosti, 
nedisponuje diskovým polem RAID, tak zůstane vyuţit stejně jako v minulosti pro 
zálohování a navíc jako print server, proto jsou všechny tiskárny připojeny na USB 
porty zálohovacího serveru Synology DS109+, namísto do notebooku, jak tomu je za 
současného stavu. Tento návrh opatření má za cíl všechna data ukládat na samostatný 
server, určený pouze pro data a sníţit celkové vytíţení a zahlcování sítě. 
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Obrázek 17 - Zjednodušené schéma návrhu síťové infrastruktury 
 
 Z dalších aktivních prvků, které jsou doposud pouţívány v zapojení počítačové 
sítě, navrhuji pouţít pouze Zyxel ADSL router. Tento router je poskytovaný od 
společnosti T-Mobile a bude slouţit pouze pro připojení internetových sluţeb. 
Bezdrátové připojení na ADSL router je nutné vypnout.  Jako přístupové body navrhuji 
pouţít dva modely HP MSM410, které podporují QoS, PoE a IDS/IPS. 
 Do switche je připojeno na stálo 9 pracovních stanic, zálohovací server, ADSL 
router a bezdrátový přístupový bod. Externí pracovníci při řešení problémů v sídle firmy 
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se musí připojovat pouze pomocí bezdrátového připojení, které nebylo moc stabilní. 
Moţnost připojit se metalickým kabelem není moţné, pro nefunkčnost většiny volných 
nezapojených portů, které jsou na stávajících lištách instalovány. Dle nového návrhu je 
potřeba zakoupit nový 48 portový switch, aby bylo moţné připojit všechny síťové 
prvky. 
 Pro kvalitní bezdrátové připojení jak pro zaměstnance, tak i pro návštěvníky je 
zapotřebí zakoupit výše zmíněné přístupové body, aby bylo dostupné kvalitní připojení 
právě i pro externí zaměstnance či zákazníky, kteří navštěvují sídlo firmy z důvodu 
odborných konzultací v oblasti měřící techniky. Návrh rozmístění přístupových bodů je 
následující. Jeden je umístěn v přízemí budovy a druhý přístupový bod v prvním patře 
objektu, coţ postačí pro plné pokrytí celé budovy společnosti.  
 O stabilitu všech navrhovaných klíčových komponentů, které jsou zapojeny do 
síťové infrastruktury, se postará záloţní zdroj APC Smart-UPS X 1200W, který bez 
problému uţiví switch, ADSL router, zalohovací a souborový server na dobu nezbytně 
nutnou pro regulérní vypnutí všech zařízení při výpadku dodávky elektrického proudu. 
 
4.3.2 Fyzická bezpečnost 
4.3.2.1 Vhodná lokalita pro sídlo organizace 
Na pozemku firmy je vzrostlý strom, který by mohl způsobit škodu při jeho pádu nebo 
odlomení větve. Navrhuji tedy udělat jistá opatření jako je odborné prořezání větví, 
případně úplné skácení stromu. Další opatření z hlediska fyzické bezpečnosti nejsou 
potřeba. 
4.3.2.2 Splnění elektrotechnických předpisů 
Elektrické rozvody a jističe pro místnost kde je sklad 1, v kterém jsou umístěny síťové 
komponenty, mají samostatný okruh a jističe jsou dimenzovány pro serverové řešení 
z minulosti. Umístěn všech zařízení je navrhnuto do 19 palcového nástěnného 
rozvaděče. Ten je chráněn krytím IP 30. Standart IP 30 chrání zařízení před průnikem 
drobných předmětu menších jak 2,5mm. Přepěťová ochrana je ponechána, která 
chránila zařízení doposud. 
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4.3.2.3 Splnění požárních předpisů 
Ve většině místností budovy jsou instalovány hlásiče poţáru a jsou stanovená místa pro 
hasicí přístroje poţárním řádem, se kterým je seznámen kaţdý zaměstnanec. Je tedy 
nezbytné vybavit poţárním hlásičem i místnost, kde je sklad 1 a zajistit dostupnost 
v případě poţáru vhodný hasicí přístroj na hašení elektronických zařízení pod proudem. 
4.3.2.4 Zabezpečení klíčových prostor 
Jak bylo řečeno, ICT zařízení se nacházejí ve skladu, kde mají přístup všichni 
zaměstnanci a nejsou ţádným způsobem zajištěny. Navrhuji oddělení těchto zařízení od 
zbytku skladu přepáţkou a dveřmi se zámkem. 
4.3.2.5 Zajištění vhodného prostředí pro provoz ICT 
V přepaţené místnosti se musí nainstalovat klimatizace, která slouţí k udrţování 
stabilní teploty vhodné pro aktivní prvky ICT. O krátkodobé výpadky elektrického 
proudu se postará záloţní zdroj. Při dlouhodobějším výpadku, díky záloţnímu zdroji, je 
moţné regulérně vypnout všechny komponenty. 
4.3.2.6 Dostatečné označení a ochrana sítě pře uživateli 
Aby bylo moţné se snadno orientovat v zapojení počítačové sítě je důleţité kvalitní 
značení a rozlišení kabeláţe a portů. Toto zabezpečení dle managementu bezpečnosti 
pasivní vrstvy řeší NISS, proto navrhuji pouţít barevné pásky od firmy Panduit 
(obrázek 7), na které je moţné nalepit štítek s označením dle normy EIA/TIA 606-A. 
Tyto identifikační pasky musí být i na portech patch panelu označeny stejným 
způsobem. 
 Do patch panelu navrhuji zapojit jednou barvou patch kabely pro pracovní 
stanice a pro propojení aktivních prvků se pouţije jiná barva. Konektory pro pracovní 
stanice zůstanou standardní, ale pro aktivní prvky se pouţijí prvky pro uzamčení 
metalických PatchCordů, aby nemohlo docházet k případnému přepojení nepověřeným 
zaměstnancem. 
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Obrázek 18 - Konektor RJ45 lock-in[14] 
 
 Volné porty ve všech zařízení se zajistí prvky pro blokování (obrázek 8). Toto 
opatření také zamezuje neautorizované manipulaci na pasivní vrstvě. 
 Instalace rozvodů navrhuji provést do stávajících rozvodů ve zdech, ale rozvody 
které jsou lištové je nutné vyměnit za kvalitní kabeláţové ţlaby se zabezpečenými víky, 
které mají bezpečnostní prvky proti demontování. Na těchto lištách je nutno vyvést také 
zásuvky střídavého napětí 230V jako tomu bylo doposud. 
 
 
 
Obrázek 19 - Kabelážové žlaby Panduit[14] 
4.3.2.7 Pravidelné zálohování klíčových dat a dokumentů 
Pro tyto potřeby je pouţit zálohovací server a diskové pole RAID 1 na serveru s daty, 
jak jiţ bylo zmíněno. Dokumenty, které jsou uchovávány v papírové podobě, je potřeba 
převádět do elektronické podoby a ukládat na server. 
4.3.2.8 Redundantní zařízení a komponenty 
V případě poruchy jednoho z disků v diskovém poli RAID 1 na serveru je moţné díky 
podpoře hot-swapu jeden z disků vyměnit, aniţ by se omezil přístup k datům. Pokud by 
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došlo k celkovému selhání hlavního serveru, je moţné pomocí předpřipraveného 
postupu změnit zálohovací server na hlavní po dobu, neţ se problém vyřeší. Dalo by se 
říct, ţe toto řešení je takzvaná studená záloha. 
 
4.3.3 Bezpečnost sítě a služeb 
4.3.3.1 Vypnutí nepotřebných služeb a zabezpečení přístupu 
Kaţdé zařízení musí dělat pouze to, na co bylo určeno, proto nepotřebné sluţby navrhuji 
vypnout. Například ADSL router nebude dále vyuţíván pro bezdrátové připojení a proto 
bude WiFi přístup vypnut. 
 Konfigurace všech komponentů musí být chráněna hesly, k těmto údajům musí 
mít přístup jen vedením určená osoba, která ponese zodpovědnost za nastavení 
a správný běh komponentů. 
4.3.3.2 Ochrana koncových zařízení 
Většina pracovních stanic je chráněna antivirovým systémem NOD32, na který je 
zakoupena licence, je ale nezbytné, aby všechna zařízení, co mají moţnost připojení do 
počítačové sítě, byla chráněna osobním firewallem. 
 Navrhované bezdrátové přístupové body disponují IPS (při výskytu příznaků 
naznačující útok zablokuje provoz) a IDS (detekuje a ohlásí případný útok).  
4.3.3.3 Ochrana vzdáleného přístupu 
Navrhnutý server umoţňuje přistupovat k souborům přes internet pomocí webového 
rozhraní Synology File Station, jako šifrovaný FTP server. Podpora HTTPS, brány 
firewall a automatického blokování IP adres zajistí dostatečnou ochranu při vzdálené 
práci na firemní síti. 
 
4.3.4 Bezpečnost lidských zdrojů 
4.3.4.1 Splnění předpisů OHASMS 
Jedná se o systém managementu bezpečnosti a ochrany zdraví při práci (dříve BOZP). 
S těmito předpisy je seznámen kaţdý zaměstnanec při počátku pracovního vztahu 
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a navrhuji aby tento proces byl dokumentován a podepsán zaměstnancem, který školení 
absolvoval. 
4.3.4.2 Minimalizace přístupových oprávnění 
Navrhuji, aby do místnosti se servery a aktivními prvky měla přístup pouze pověřená 
osoba, aby nemohlo dojít k ţádnému nevyţádanému incidentu z lidské strany. Kaţdý 
den před odchodem pověřená osoba zkontroluje, ţe nedošlo k neoprávněnému vniknutí 
do této místnosti. Ochrana rozvodů je navrţena tak, aby nebyla moţnost neoprávněného 
zásahu. To zajistí bezpečnostní prvky, které jsou popsány výše. 
4.3.4.3 Školení 
Pro školení navrhuji následující postupy. Všichni zaměstnanci, kteří pracují 
s programovým vybavením společnosti, v pravidelných intervalech musí absolvovat 
školení ohledně hrozeb na síti, jak předcházet hrozbám nebo jakým způsobem se bránit 
proti hrozbám, které jiţ existují. Toto interní školení pro zaměstnance firmy zajistí 
pověřený pracovník, který je pravidelně kaţdý rok profesionálně školen v této oblasti 
a ten také nese odpovědnost za jejich proškolení. I přes to, ţe pro převáţnou činnost ve 
firmě je nutnost pouţívat počítač, není pravidlem, ţe všichni uţivatelé znají správné 
postupy pro ovládání informačních technologií. Proto navrhuji proškolit zaměstnance 
také v oblasti operačních systémů a dalších softwarových aplikací. Toto školení 
zaměstnanci musí být zajištěno při nástupu na pozici a poté pravidelně jednou za 2 roky 
při kompletním přeškolení všech zaměstnanců. Všechna absolvovaná školení navrhuji 
zaznamenávat do sloţky kaţdého zaměstnance (z čeho a kdy byl školen). 
 
4.3.5 Časový plán návrhu 
Pro realizaci návrhu opatření musí být přesně stanovený časový plán, aby se zamezilo 
případným ztrátám podniku za její nečinnosti při zavádění bezpečnostních opatření 
a plynulému chodu projektu. Pro navrhnutou síťovou infrastrukturu jsem vytvořil 
časový plán projektu, který znázorňuje následující tabulka 8. 
 Aby mohl být projekt správně řízen navrhuji vybrat pověřenou osobu, která bude 
odpovědná za výsledek projektu. Tato osoba má za povinnost kontrolovat průběh 
projektu. Při výskytu komplikací, které by mohli časový harmonogram projektu ohrozit 
75 
 
 
je povinna hlásit vedení podniku tyto události a najít s vedením podniku případné 
řešení. 
 
ID Název úkolu
29 6 2014
30
1 1d.
Demontáž stávajících rozvodů a 
zařízení
2 1d.Stavební úpravy pro nové rozvody
3 1d. 4hod.Přestavění serverovny
4 1d.Instalace nových rozvodů
5 4hod.Instalace nových zařízení
6 4hod.Konfigurace aktivních prvků
8 2d.Testování stability sítě
4hod.Uvedení do provozu
9 4hod.Školení zaměstnanců
Trvání
1 2 3 4
7
 
Tabulka 8 - Časová náročnost zavedení síťové bezpečnosti 
4.4 Finanční zhodnocení 
Zhodnocení po finanční stránce je důleţitý parametr pro vedení společnosti 
v rozhodování, jestli navrhnutá opatření budou nasazena nebo se nasadí jenom část 
opatření, toto rozhodování usnadňuje přiměřená bezpečnost. Úplná eliminace hrozeb je 
velice nákladná záleţitost proto jsou nasazovány opatření do takové míry, aby jejich 
cena nepřevyšovala případně způsobené škody. 
 Pro společnost MeteoSystems je hlavním cílem síťová infrastruktura, kam by 
chtěla investovat. Poté podle výsledné částky bude rozhodnuto, jestli budou nasazena 
další bezpečnostní opatření mimo oblast síťové infrastruktury. 
 V následující tabulce 8 je rozpočet pro zabezpečení síťové infrastruktury. Jedná 
se o nákup nových hardwarových komponentů, ale také stavební práce, a práce 
instalační. Ceny jsou pouze orientační, jelikoţ firma můţe mít různé ceny u různých 
dodavatelů. 
 Společnost MetoeSystems si na trhu v oblasti měřící techniky vede velmi dobře 
a díky tomu kaţdý rok roste celkový obrat firmy. V dnešní době se pohybuje obrat 
firmy okolo dvaceti milionu korun za rok. Taková to výše investice do síťové 
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infrastruktury, jak je vidět v tabulce 9, by neměla firmě způsobit ţádné větší problémy. 
Jelikoţ rozpočet nemá přesnou vypovídající hodnotu, tak je pravděpodobné, ţe 
výsledná cena ještě o něco vzroste.  
 
Název Popis ks cena/ks 
cena 
celkem 
bez DPH 
cena 
celkem s 
DPH 
Zabezpečení infrastruktury 
Conteq 18U 19" nástěnný rozvaděč 1 7.500 7.500 9.075 
PAN-MARK označovací systém 40 100 4.000 4.840 
PAN-WAY systém ţlabů 45m 1.000 45.000 54.450 
PAN-NET systém kabeláţe 400m 100 40.000 48.400 
HP 1910-24G-PoE switch 1 11.200 11.200 13.552 
File server 
Synology RS214 RAID 1, QoS 1 9.400 9.400 11.374 
WD Red 2000MB NAS HDD 2 2.000 4.000 4.840 
Wi-Fi zabezpečení 
HP MSM410 přístupový bod, PoE 2 6.800 13.600 16.456 
Zabezpečení serverovny 
Klimatizace  1 40.000 40.000 48.400 
Serverovna Stavební práce 1 10.000 10.000 12.100 
Hasicí přístroj CO2 1 1.000 1.000 1.210 
Hlásič poţáru bezdrátový 1 1.000 1.000 1.210 
APC Smart-UPS X záloţní zdroj 1 20.000 20.000 24.200 
Bezpečnost lidských zdrojů 
Školení  14 1.000 14.000 16.940 
Celkem  220.700 268.047 
 
Tabulka 9 - Rozpočet pro zabezpečení síťové infrastruktury 
 
Na obrázku 20 je graf, který znázorňuje celkový obrat společnosti v poměru k nákladům 
na zabezpečení ICT infrastruktury. 
 
Obrázek 20 - Graf poměru obratu společnosti k nákladům 
98,66%
1,34%
Obrat společnosti za rok
Náklady na zabezpečení ICT
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Závěr 
V této diplomové práci byly popsány teoretické poznatky z oblasti systémů řízení 
bezpečnosti informací, které byly následně aplikovány na reálnou situaci ve výrobní 
společnosti. Při analyzování hrozeb, které působí na aktiva podniku, jsme s vedením 
společnosti došli k závěru, ţe nejdůleţitější oblast, pro kterou jsou potřeba navrhnout 
opatření, je ICT infrastruktura. Ale v rámci diplomové práce, byla navrţena také obecná 
opatření pro hrozby, které po analýze rizik měli nepřijatelnou míru rizika. Tato opatření 
byla vybrána dle normy ISO/IEC 27001. 
 Při návrhu síťové infrastruktury jsem se seznámil se systémy, které jsou 
pouţívány pro zajištění bezpečnosti informací. Jeden z těchto systémů bylo řešení NISS 
od společnosti Panduit. Jedná se o komplexní řešení bezpečnosti na úrovni kabeláţního 
systému neboli management bezpečnosti pasivní vrstvy. Toto řešení je celkem 
inovativní záleţitost, jelikoţ je na trhu pouze několik let a pro situaci, vycházející 
z analýzy současného stavu ve firmě MeteoSystems, to je ideální řešení bezpečnosti pro 
síťovou infrastrukturu na fyzické úrovni. Dalším bodem při návrhu síťové 
infrastruktury, bylo nutné vybrat aktivní prvky, přičemţ byl brán ohled na stávající 
hardwarové vybavení, proto zálohovací server byl zachován. Jako nové datové úloţiště, 
byl vybrán vyšší model stávajícího serveru pro zálohu, který poskytuje vyšší míru 
bezpečnosti. Ostatní aktivní prvky jsem zvolil podle potřeby a jejich funkčnosti. 
Všechny komponenty jsou chráněny záloţním zdrojem proti výpadku elektrického 
proudu. Bliţší specifikace komponentů jsou uvedeny v příloze A. 
Celkové náklady, které je nutné vynaloţit na zabezpečení síťové infrastruktury, 
jsem spočítal na 220.700,- Kč bez DPH. Tato hodnota je spíše orientační, protoţe při 
přestavbě kompletní infrastruktury se můţe vyskytnout komplikace, se kterými se 
v návrhu nepočítalo. Jedná se například o stavební úpravy, jelikoţ dosavadní kabeláţní 
rozvody nebyly v lištách, ale vedly ve zdi. Cena také vzroste o určitou ztrátu podniku, 
která vznikne z důvodu přestavby. Proto je důleţitým faktorem při aplikaci návrhu 
časový harmonogram samotné instalace rozvodů. Ten musí být dobře propracovaný, 
aby byly co nejvíce minimalizovány ztráty po dobu omezené činnosti podniku. 
Zavedením bezpečnostních opatření pro ICT infrastrukturu bude pro podnik 
vítaným přínosem, jelikoţ se zamezí zahlcování sítě a případně náhodnému fyzickému 
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poškození, které bylo celkem velkou hrozbou pro počítačovou síť ve stavu, v jakém 
byla doposud. Vedení společnosti povaţuje rekonstrukci za nezbytnou. Navrhnuté 
řešení se jeví pro majitele podniku jako realizovatelné a cenově akceptovatelné, i přes 
seznámení s moţným nárůstem výsledné ceny díky výše zmíněným důvodům. 
Investice do bezpečnostních opatření nemají jasně danou návratnost, ale 
rozhodně se kaţdé společnosti vyplatí zavést aspoň základní opatření. Proto je na 
rozhodnutí podniku, jestli se budou zavádět další opatření, která byla v této diplomové 
práci navrţena pouze obecně. Pokud by se vedení později rozhodlo zavést další 
opatření, bylo by moţné, na základě této práce, rozšířit návrhy opatření pro ostatní 
oblasti v systému řízení bezpečnosti informací. 
 Díky této práci jsem si mohl osvojit metodiku návrhu zavedení systému řízení 
bezpečnosti informací do podniku a s tím spojené všechny různé postupy. Tyto 
poznatky byly pro mne velkým přínosem. 
 Na závěr bych podotkl, ţe touto problematikou by se měli zabývat všechny 
firmy, jak velké, tak i malé, protoţe i v malé firmě, kde působí třeba jen několik 
zaměstnanců, je důleţité, aby byly dodrţovány jisté postupy pro zajištění informační 
bezpečnosti. Únik informací by mohl mít aţ likvidační dopad na firmu.   
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Seznam použitých zkratek 
AAA - autentizační, autorizační a účtovací protokol v ICT 
 
ADSL (Asymmetric Digital Subscriber Line) – jedná se o asymetrické připojení, kde 
rychlost přenášených dat k uţivateli je vyšší, neţ přenosová rychlost odchozích dat 
směrem do internetu 
 
FTP (File Transfer Protocol) – protokol pro přenos souborů 
 
HTTP (Hypertext Transfer Protocol) – Internetový protokol pro výměnu 
hypertextových dokumentů 
 
HTTPS (HTTP Secure) – HTTP zabezpečený šifrovaním SSL a TLS 
 
ICT (Information and Comunication Technology) – informační a komunikační 
technologie 
 
IDS (Intrusion Detection System) – systém pro odhalení průniku 
 
IP (Internet Protocol) – základní protokol pracující na síťové vrstvě 
 
IPS (Intrusion Prevention Systems) – systémy pro prevenci průniku 
 
IPsec (IP security) – IP zabezpečený šifrovaním SSL a TLS 
 
ISMS (Information Security Management System) – Systém řízení informační 
bezpečnosti 
 
LAN (Local Area Network) – lokální počítačová síť 
 
PoE (Power of Ethernet) – napájení po síťovém datovém kabelu 
 
QoS (Quality of Service) – rezervace a řízení datových toků v ICT 
 
RAID (redundant array of independent disks) – diskové pole nezávislých disků 
 
SSL/TLS (Secure Sockets Layer/Transport Layer Security) – protokoly pro šifrování 
komunikace mezi serverem a klientem 
 
WEP (Wired Equivalent Privacy) – zabezpečení bezdrátových sítí 
 
WPA (Wi-Fi Protected Access) – kvalitnější zabezpečení bezdrátových sítí neţ WEP 
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Příloha A 
Přístupový bod HP MSM410 
 
Toto AP je kvalitním řešením pro tvorbu vnitřních přístupových bodů, včetně budování 
sítí s topologií Mesh. Nabízí univerzální moţnost pouţití v pásmech 2.4 GHz nebo 
5 GHz. Předností pro snadnou instalaci je podpora PoE napájení po Ethernet kabelu. 
MSM410 lze spravovat přes kontrolér nebo samostaně (autonomní reţim). 
Přístroj podporuje WiFi standard 802.11n v pásmech 2.4 nebo 5 GHz, který je aţ 
třikrát rychlejší neţ jeho předchůdce 802.11g a umoţňuje přenášet data vyšší rychlostí. 
Standard N je navíc daleko spolehlivější i stabilnější a počítá s přenosem velkých 
multimediálních souborů. Výhodou je i zpětná kompatibilita s pomalejšími 802.11a/b/g 
standardy. 
HP MSM410 poskytuje řadu zajímavých funkcí, mezi které patří např. moţnost 
vyuţívat aţ 16 SSID. Samozřejmostí je implementace zajištění kvality sluţeb QoS na 
bází IEEE 802.1p prioritization, podpora SpectraLink voice priority (SVP) nebo 
pokročilý systém ochrany proti útokům Intrusion detection/prevention system 
(IDS/IPS). 
Datové přenosy mohou být pro maximální bezpečnost šifrovány pomocí 
standardů WPA2 a WPA. To umoţňuje vyuţívat bezpečnostní technologie zaloţené na 
IEEE 802.11i, Local wireless bridge client traffic filtering nebo IEEE 802.1X. 
Přístupový bod HP MSM410 pracuje v pásmu 2.4 nebo 5 GHz s podporou 
standardů 802.11a/b/g/n. Nabízí připojení k Ethernet sítím přes jeden konektor RJ-45 
s podporou přenosových rychlostí 10/100/1000 Mbps a navíc má jeden port RJ-45 serial 
konsole. Dobré pokrytí signálem zajišťuje trojice interních antén. Maximální spotřeba 
přístroje je 8 W.1  
                                                 
 
1
 http://www.czc.cz/hp-msm410-access-point-ww/127356/produkt 
  
 
HP V1910-24G-PoE(365W) 
 
Ethernetové přepínače HP řady 1910 jsou neřiditelné Gigabit Ethernet přepínače určené 
pro malé a střední podniky, které hledají základní řadu síťových řešení s dostupnou 
cenou a špičkovou kvalitou. Řada HP 1910 se skládá z několika modelů, které umoţňují 
zákazníkům vybrat si nejlepší přepínač pro uspokojení svých potřeb přepínání sítě. 
Modely řady HP 1910 mají podporu zajištění kvality sluţeb QoS a funkce řízení 
toku IEEE 802.3x, čímţ zajistí vynikající účinnosti datových přenosů. Přínosná je také 
snadná instalace typu plug-and-play včetně funkcí, jako je Auto-MDI/MDIX 
a automatické nastavení rychlosti komunikace. Přepínače HP 1910 jsou samozřejmě 
vybaveny funkcemi pro energeticky úsporný provoz a potěší svým bezventilátorovým 
provedením pro tichý chod. 
Model HP V1910-24G-PoE(365W) je vybaven 24mi metalickými porty 
100/1000 Mb/s s konektorem RJ-45, čtyřmi SFP 100/1000 porty a PoE budget 365 W. 
Kaţdý port automaticky detekuje správnou rychlost, half duplex nebo full duplex 
provoz a díky technologii rozpoznání kříţených a nekříţených kabelů Auto-MDI/MDIX 
umoţňuje snadné připojení dalších rozbočovačů a přepínačů. Díky těmto vlastnostem je 
snadné připojení a uvedení do provozu otázkou pár okamţiků. 
Podpora Gigabit přenosů po Ethernet kabelu přináší značný nárůst výkonu 
v náročných aplikacích, jako jsou videokonference, streamování videa nebo online hraní 
a odstraňuje úzká hrdla vaší sítě. Je vybaven 128 MB flash pamětí a paketovým 
bufferem 512 KB. Spotřeba přepínače dosahuje maximálně 523 W. 
Rozměry přepínače jsou 42.01 x 44.2 x 4.32 cm. Umoţňuje umístění Rack 
(19").
2
 
  
                                                 
 
2
 http://www.czc.cz/hp-v1910-24g-poe-365w/127334/produkt 
  
 
Synology RS214 Rack Station 
 
Velmi dobře funkčně vybavený 2 šachtový server NAS Synology RackStation RS214 
nabízí dostupné a komplexní síťové úloţiště, které je určeno přímo pro malé podniky 
a uţivatele v pracovních skupinách, kteří potřebují jednak ekonomicky sdílet a chránit 
data, a jednak zvýšit svou produktivitu díky komplexním podnikovým aplikacím. Díky 
operačnímu systému DiskStation Manager (DSM) je zajištěno snadné pouţívání 
a spousta funkcí. 
Synology RS214 nabízí komplexní podporu síťových protokolů pro zajištění 
bezproblémového sdílení souborů mezi platformami Windows, Mac a Linux. Díky 
integraci sluţby Windows AD a LDAP je moţné stanici Synology RS214 rychle 
a jednoduše začlenit do stávajícího síťového prostředí bez nutnosti znovu vytvářet 
uţivatelské účty ve stanici Synology RS214. 
Přístup k souborům přes Internet je zjednodušen šifrovaným FTP serverem 
a webovým průzkumníkem souborů, kterým je Synology File Station. Podpora HTTPS, 
brány firewall a automatického blokování IP adres zajišťuje účinnou ochranu souborů 
sdílených přes Internet. 
Web Station s podporou webového obsahu PHP/MySQL umoţňuje stanici 
Synology RS214 hostování aţ 30 webových stránek a řady webových aplikací třetích 
stran, jako je Správa obsahu, Správa vztahu se zákazníky a systém e-commerce. 
Synology Surveillance Station nabízí centralizované rozhraní pro správu IP kamer 
vyuţitých ve vaší kanceláři a domově, které uţivatelům daleko na cestách umoţňuje 
chránit prostředí sledováním ţivých obrázků, zaznamenáváním událostí a pořizováním 
snímků na počítači nebo v mobilním zařízení. 
NAS server dosahuje v prostředí systému Windows rychlost zápisu aţ 78.44 
MB/s a rychlost čtení aţ 167.34 MB/s. 
Synology RS214 Rack Station umoţňuje připojit aţ dva interní Serial ATA 
disky rozměru 2.5 nebo 3.5“ v konfiguraci Synology Hybrid RAID, Basic, JBOD, 
RAID 0, RAID 1 a díky podpoře hotswap lze disky vyměňovat přímo za chodu. 
Maximální podporovaná kapacita je 2x 4TB (celkem 8TB). Bezproblémový chod NAS 
  
 
severu zajišťuje procesor taktovaný na 1.2 GHz, ten je doplněný o 512MB paměti 
DDR3. Pro připojení dalších zařízení, jako jsou například pevné disky, fotoaparáty nebo 
tiskárny, je server vybavený dvojicí portů USB 3.0, dvojicí portů USB 2.0 a jedním 
eSATA. Důleţitým prvkem je také síťové rozhraní, které je přítomno v podobě dvou 
portů s podporou rychlostí 10/100/1000 Mbit. Spotřeba energie dosahuje velmi 
příjemných hodnot: 25.8W při přístupu a 13.6W v reţimu spánku pevných disků. 
Rozměry serveru jsou 44 x 430.5 x 287.5 mm a hmotnost 3.14 kg.3 
 
APC Smart-UPS X (1200W) 
 
Inteligentní a efektivní ochrana síťového napájení od základní úrovně po škálovatelnost 
za provozu. Ideální pro servery, prodejní terminály, směrovače, přepínače, rozbočovače 
a další síťová zařízení. Tento záloţní zdroj navrţený pro náročné nasazení v elegantním 
černém provedení. Je určen pro montáţ do racků o velikosti 19 palců s výškou pozice 
2U. Disponuje sériovým a USB komunikačním rozhraním. Je vybaven softwarem 
PowerChute, line-interaktivní technologií a přehlednou audiovizuální notifikací. 
Zálohovací doba je 5,8 minut při maximálním zatíţení 1200 wattů.4 
Baterie: 
Doba nabíjení: cca 3 hodin 
Zálohovací doba s polovičním zatíţením: 17,2 minuty (600 W) 
Zálohovací doba s plným zatíţením: 5,8 minuty (1200 W) 
Typ: olověné bezúdrţbové akumulátory uţivatelem vyměnitelné za provozu 
                                                 
 
3
 http://www.czc.cz/synology-rs214-rack-station/136337/produkt 
4
 http://www.alza.cz/apc-smart-ups-x-150va-lcd-d183296.htm 
